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1. Программные средства реализации информационных процессов. Базы данных
1.1. Понятие системного и служебного (сервисного) программного обеспечения: назначение, возможности, структура. Операционные системы
Программное обеспечение (ПО) делится на три части: системное программное обеспечение, инструментальное (языки программирования) и прикладное (ППП) (рис.1.1.1). 


Рис. 1.1.1. Структура программного обеспечения компьютера

К системному ПО относятся все программные средства, обеспечивающие организацию работы компьютера и управления его ресурсами: операционные системы, системные утилиты, а также сетевое ПО.
Операционная система (ОС) – это комплекс специальных программных средств, предназначенных для управления загрузкой, запуском и выполнением других (пользовательских) программ, а также для планирования и управления вычислительными ресурсами ЭВМ. Операционная система является обязательным компонентом программного обеспечения, без нее компьютер работать не будет.
В состав системного ПО входят также служебные (сервисные) программные средства. Их характеризует то, что, с одной стороны, они не входят в состав операционных систем, а с другой – предназначены для реализации служебных функций по управлению компьютером. Иными словами, сервисные программы – это вспомогательные инструменты, расширяющие и дополняющие функциональность операционных систем. Сервисные программы позволяют производить действия с устройствами компьютера (например, драйверы
 внешних устройств), его памятью и файлами (например, архиваторы и антивирусные программы); т.е. сервисное программное обеспечение – это совокупность программных продуктов, предоставляющих пользователю дополнительные услуги в работе с компьютером и расширяющих возможности операционных систем. По функциональным возможностям сервисные средства можно подразделить на средства:

· улучшающие пользовательский интерфейс 

· защищающие данные от разрушения и несанкционированного доступа 

· восстанавливающие данные 

· ускоряющие обмен данными между диском и ОЗУ 

· средства архивации и разархивации 

· антивирусные средства
По способу организации и реализации сервисные средства могут быть представлены: оболочками, утилитами и автономными программами. Разница между оболочками и утилитами зачастую выражается лишь в универсальности первых и специализации вторых. 
Системные утилиты (вспомогательные программы) облегчают работу пользователя при проверке, наладке и настройке ПК. Существует два альтернативных направления использования таких программ: интеграция с ОС и автономное функционирование. Первое, наиболее значительное направление, составляют так называемые системные утилиты, среди которых можно условно выделить следующие классы: 

· сервисные утилиты, предназначенные для эффективной работы с периферийными устройствами и файлами в среде ОС; 

· тестовые утилиты для оценки и диагностики параметров аппаратных и программных средств; 

· утилиты загрузки шрифтов национального языка, в качестве дополнительных (к английскому) при работе с устройствами ввода-вывода (клавиатура, принтер и т.п.);
· интерфейсные оболочки данной ОС; 

· антивирусы и т.д. 

Далее перечислены основные утилиты:

· программы контроля, тестирования и диагностики, которые используются для проверки правильности функционирования устройств компьютера и для обнаружения неисправностей в процессе эксплуатации; указывают причину и место неисправности; 

· программы-драйверы, которые расширяют возможности операционной системы по управлению устройствами ввода-вывода, оперативной памятью и т.д.; с помощью драйверов возможно подключение к компьютеру новых устройств или нестандартное использование имеющихся; 

· программы-упаковщики (архиваторы), которые позволяют записывать информацию на дисках более плотно, а также объединять копии нескольких файлов в один архивный файл; 

· антивирусные программы, предназначенные для предотвращения заражения компьютерными вирусами
 и ликвидации последствий заражения вирусами; 

· программы оптимизации и контроля качества дискового пространства; 

· программы восстановления информации, форматирования, защиты данных; 

· коммуникационные программы, организующие обмен информацией между компьютерами; 

· программы для управления памятью, обеспечивающие более гибкое использование оперативной памяти; 

· программы для записи CD-ROM, CD-R и многие другие. 

Часть утилит входит в состав операционной системы, а другая часть функционирует независимо от нее, т.е. автономно.

1.2. Файловая структура операционных систем. Операции с файлами
Операционная система (ОС) – это комплекс взаимосвязанных системных программ, назначением которого является организация взаимодействия пользователя с компьютером и выполнение всех других программ. 

Операционная система является связующим звеном между аппаратурой компьютера с одной стороны, и выполняемыми программами, а также пользователем, с другой стороны. Операционная система обычно хранится во внешней памяти компьютера – на диске. При включении компьютера она считывается с дисковой памяти и размещается в ОЗУ. Этот процесс называется загрузкой операционной системы. 
Таким образом, операционная система представляет собой комплекс программных средств, который загружается при включении компьютера и обеспечивает:

· загрузку в оперативную память и выполнение всех программ; 

· управление ресурсами компьютера (оперативной памятью, процессорным временем, файловой системой, внешними устройствами); 

· диалог пользователя с компьютером, предоставляя удобный способ взаимодействия (интерфейс).

Интерфейс – это совокупность средств и правил, которые обеспечивают взаимодействие устройств, программ и человека. В зависимости от субъектов взаимодействия интерфейс определяют как пользовательский, аппаратный, программный. Например, интерфейс между пользователем и программно-аппаратными средствами компьютера называют пользовательским интерфейсом, а между аппаратным и программным обеспечением – аппаратно-программным интерфейсом.
В функции операционной системы входит: 

· осуществление диалога с пользователем; 

· ввод-вывод и управление данными; 

· планирование и организация процесса обработки программ; 

· распределение ресурсов (оперативной и кэш-памяти, процессора, внешних устройств); 

· запуск программ на выполнение; 

· всевозможные вспомогательные операции обслуживания; 

· передача информации между различными внутренними устройствами; 

· программная поддержка работы периферийных устройств (дисплея, клавиатуры, дисковых накопителей, принтера и др.). 

Операционную систему можно назвать программным продолжением устройства управления компьютера. Операционная система скрывает от пользователя сложные ненужные подробности взаимодействия с аппаратурой, образуя прослойку между ними. В результате этого люди освобождаются от очень трудоёмкой работы по организации взаимодействия с аппаратурой компьютера.

Операционная система для персонального компьютера, ориентированного на профессиональное применение, должна содержать следующие основные компоненты: 

· программы управления вводом/выводом; 

· программы, управляющие файловой системой и планирующие задания для компьютера; 

· процессор командного языка, который принимает, анализирует и выполняет команды, адресованные операционной системе. 

Каждая операционная система имеет свой командный язык, который позволяет пользователю выполнять те или иные действия: 

· обращаться к каталогу; 

· выполнять разметку внешних носителей; 

· запускать программы; 

· другие действия. 

Анализ и исполнение команд пользователя, включая загрузку готовых программ из файлов в оперативную память и их запуск, осуществляет командный процессор операционной системы. 

Для управления внешними устройствами компьютера используются специальные системные программы – драйверы. Драйверы стандартных устройств образуют в совокупности базовую систему ввода-вывода (BIOS), которая обычно заносится в ПЗУ компьютера.
Файловая система ОС
Файл (file) – это место постоянного хранения информации: программ, данных для их работы, текстов, закодированных изображений, звуков и др. 

Файловая система – это средство для организации хранения файлов на каком-либо носителе. 

Файлы физически реализуются как участки памяти на внешних носителях – магнитных дисках, CD-ROM и др. 

Каждый файл занимает некоторое количество блоков дисковой памяти. Обычная длина блока – 512 байт. 

Обслуживает файлы специальный модуль операционной системы, называемый драйвером файловой системы. Каждый файл имеет имя, зарегистрированное в каталоге (папке)– оглавлении файлов. 

В различных файловых системах файлы описываться различными, вообще говоря, наборами параметров и характеристик.
Основным атрибутом файла является его имя. Имя файла - это символьная строка, длинa которой зависит от конкретной файловой системы. Так, в файловой системе FAT (File Allocation Table), используемой в MS DOS, длина имени файла не может превышать 11 символов, 3 из которых предназначены для расширения. В ОС UNIX System V под имя файла отводится 14 символов, а в файловой системе NTFS (New Technology File System) для Windows NT – 255 символов. От файловой системы также зависит, какие символы могут использоваться в имени файла. Поскольку существуют различные файловые системы, перед их разработчиками встает проблема обеспечения совместимости между ними. Например, система, позволяющая присваивать файлам длинные имена, должна уметь корректно преобразовывать их в короткие. Но, к сожалению, пока не удалось решить проблему пользования единственного имени файла в различных файловых системах. Это связано, в первую очередь, с различием наборов разрешенных символов в различных системах.
В так называемых DOS-совместимых системах к файлу обращаются с помощью полного имени, которое состоит: из пути:  последовательности имен каталогов, в которых содержится файл, разделенных символом «\»; собственно имени файла и расширения, которое является необязательным элементом и, как правило, информирует о типе данных, хранящихся в файле (некоторые стандартные типы файлов и их расширения приведены в табл.10.1). Расширение отделяется от имени точкой (.). В качестве примера может быть приведено следующее имя файла:
C:\DIR1\DIR2\DIR3\NAME.EXT

В различных файловых системах существуют ограничения на то, какие символы могут присутствовать в именах файлов.

Каталог доступен пользователю через командный язык операционной системы. Его можно просматривать, переименовывать зарегистрированные в нем файлы, переносить их содержимое на новое место и удалять. 

Таблица 10.1. 

Некоторые стандартные типы файлов и их расширения
	Расширение
	Тип файла

	*.СОМ
	Исполняемый файл (компактный файл, размером до 64 Кбайт)

	*.ЕХЕ
	Исполняемый файл

	*.ВАТ
	Командные (пакетные) файлы

	*.DAT
	Файл с данными

	*.НЕХ
	Файл с данными, представляемыми в шестнадцатеричном формате

	*.OVR
	Файл с оверлейными (догружаемыми в процессе выполнения) частями программ

	*.DLL
	Файл с динамически компонуемыми библиотеками (Dynamic Linked Libraries). Содержит программные модули, общие для различных задач в формате MS Windows, которые ими вызываются в процессе выполнения

	*.ВАК
	Резервная копия файла, сохраняемая перед началом каких-либо операций с ним 

	*.SYS
	Системный файл

	*.ТМР
	Временный файл

	*.ТХТ
	Текстовый файл

	*.DOC
	Файл с документом (допустим в формате текстового процессора MS Word)

	*.BAS
	Файл с текстом программы на языке BASIC

	*.PAS
	Файл с текстом программы на языке Паскаль (Pascal)

	*.С
	Файл с текстом программы на языке С

	*.OBJ
	Объектный модуль – скомпилированная программная процедура, переведенная в машинные коды

	*.UB
	Библиотека – объединенная в единый файл специального формата совокупность объектных файлов


Каталог может иметь собственное имя и храниться в другом каталоге наряду с обычными файлами: так образуются иерархические файловые структуры. Пример такой структуры приведен на рис. 1.2.1. 
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Рис. 1.2.1. Дерево каталогов на диске

Что происходит, когда пользователь подает операционной системе команду "открыть файл ...", в которой указано имя файла и имя каталога, в котором размещён этот файл? 

Для выполнения этой команды драйвер файловой системы обращется к своему справочнику, выясняет, какие блоки диска соответствуют указанному файлу, а затем передает запрос на считывание этих блоков драйверу диска. 

При выполнении команды "сохранить файл" драйвер файловой системы ищет на диске незанятые блоки, отмечает их, как распределённые для вновь созданного файла, и передаёт драйверу диска запрос на запись в эти блоки данных пользователя.

Драйвер файловой системы обеспечивает доступ к информации, записанной на магнитный диск, по имени файла и распределяет пространство на магнитном диске между файлами. 
Для выполнения этих функций драйвер файловой системы хранит на диске не только информацию пользователя, но и свою собственную служебную информацию. В служебных областях диска хранится список всех файлов и каталогов, а также различные дополнительные справочные таблицы, служащие для повышения скорости работы драйвера файловой системы. 
К файловой системе имеет доступ также и любая прикладная программа, для чего во всех языках программирования имеются специальные процедуры. 

Понятие файла может быть обращено на любой источник или потребитель информации в машине, например, в качестве файла для программы могут выступать принтер, дисплей, клавиатура и др. 

Структура файловой системы и структура хранения данных на внешних магнитных носителях определяет удобство работы пользователя, скорость доступа к файлам и т.д.

За более чем полувековой период своего существования операционные системы прошли сложный путь, насыщенный многими важными событиями. Огромное влияние на развитие ОС оказали успехи в совершенствовании элементной базы и вычислительной аппаратуры, поэтому многие этапы развития ОС тесно связаны с появлением новых типов аппаратных платформ, таких как мини-компьютеры или персональные компьютеры. 
Серьезную эволюцию ОС претерпели в связи с новой ролью компьютеров в локальных и глобальных сетях. Важнейшим фактором развития ОС стал Интернет. По мере того как глобальная сеть приобретает черты универсального средства массовых коммуникаций, ОС становятся все более простыми и удобными в использовании, включают развитые средства поддержки мультимедийной информации, снабжаются надежными средствами защиты.

Первые цифровые вычислительные машины, появившиеся в начале 40-х годов 20-го века, работали без операционных систем, все задачи организации вычислительного процесса решались вручную каждым программистом с пульта управления. Прообразом современных ОС явились мониторные системы середины 50-х годов, которые автоматизировали действия оператора по выполнению пакета заданий.
В 1965-1975 годах переход к интегральным микросхемам открыл путь к появлению следующего поколения компьютеров, ярким представителем которых является IBM/360. В этот период были реализованы практически все основные концепции, присущие современным ОС: мультипрограммирование
, мультипроцессирование, многотерминальный режим, виртуальная память, файловые системы, разграничение доступа и сетевая работа. Реализация мультипрограммирования потребовала внесения очень важных изменений в аппаратуру компьютера. В процессорах появился привилегированный и пользовательский режимы работы, специальные регистры для быстрого переключения с одной задачи на другую, средства защиты областей памяти, а также развитая система прерываний.

К этому времени можно констатировать существенное изменение в распределении функций между аппаратными и программными средствами компьютера. ОС становились неотъемлемыми элементами компьютеров, играя роль «продолжения» аппаратуры. В первых вычислительных машинах программист, напрямую взаимодействуя с аппаратурой, мог выполнить загрузку программных кодов, используя пультовые переключатели и лампочки индикаторов, а затем вручную запустить программу на выполнение, нажав кнопку «Пуск». В компьютерах 60-х годов большую часть действий по организации вычислительного процесса отошла к ОС
.
В начале 70-х годов появились первые сетевые ОС, которые в отличие от многотерминальных ОС позволяли не только рассредоточить пользователей, но и организовать распределенное хранение и обработку данных между несколькими компьютерами, связанными электрическими связями. Программные модули, реализующие сетевые функции, появлялись в ОС постепенно, по мере развития сетевых технологий, аппаратной базы компьютеров и возникновения новых задач, требующих сетевой обработки. Любая сетевая ОС, с одной стороны, выполняет все функции локальной ОС, а с другой стороны, обладает некоторыми дополнительными средствами, позволяющими ей взаимодействовать по сети с ОС других компьютеров. 
К середине 70-х годов широкое распространение получили мини-компьютеры. Архитектура мини-компьютеров была значительно упрощена по сравнению с мэйнфреймами
, что нашло отражение и в их ОС. Экономичность и доступность мини-компьютеров послужила мощным стимулом для создания локальных сетей, поскольку предприятие, которое теперь могло позволить себе иметь несколько мини-компьютеров, нуждалось в организации совместного использования данных и дорогого периферийного оборудования. Также с середины 70-х годов началось массовое использование UNIX, уникальной для того времени ОС, которая сравнительно легко переносилась на различные типы компьютеров. 

Начало 80-х годов связано со знаменательным для истории ОС событием – появлением персональных компьютеров, которые послужили мощным катализатором для бурного роста локальных сетей. 
К началу 90-х, особенно вследствие развития Интернета, практически все ОС стали сетевыми, способными поддерживать работу с разнородными клиентами. Появились специализированные сетевые ОС, предназначенные исключительно для выполнения коммуникационных задач. 

Особое внимание в течение последнего десятилетия уделялось корпоративным ОС, для которых характерны высокая степень масштабируемости, поддержка сетевой работы, развитые средства обеспечения безопасности, способность работать в гетерогенной среде, наличие средств централизованного администрирования и управления.

Операционная система и ее функции

Существуют простое "ненаучное" определение (автор которого так и остался неизвестным) того, что такое операционная система ЭВМ: "Операционная система – это душа компьютера". Несмотря на некоторый религиозно-философский оттенок, это определение коротко и точно передает истинный смысл той роли, которую играет этот класс программных систем в организации аппаратно-программных архитектур всей современной вычислительной техники.

При включении компьютера ОС загружается в память раньше остальных программ и затем служит платформой и средой для их работы. Помимо вышеуказанных функций ОС может осуществлять и другие, например, предоставление пользовательского интерфейса, сетевое взаимодействие и т. п.

К основным функциям ОС относятся следующие:

· управление оперативной памятью; 

· управление доступом к данным на энергонезависимых носителях (таких как жёсткие и компакт-диски и т.д.), как правило, с помощью файловой системы; 

· стандартизованный доступ к периферийным устройствам (устройствам ввода-вывода и др.); 

· загрузка приложений в оперативную память и управление их выполнением; 

· организация пользовательского интерфейса в различных формах (например, консольной и графической); 

· сетевые операции, поддержка стека протоколов.

Кроме основных функций, ОС могут выполнять и ряд дополнительных функций, среди которых необходимо указать следующие:

· параллельное или псевдопараллельное выполнение задач (многозадачность
); 

· взаимодействие между выполняемыми процессами; 

· защита самой системы, а также пользовательских данных и программ от злонамеренных действий пользователей или приложений; 

· разграничение прав доступа и многопользовательский режим работы. 
Операционная система Microsoft Windows
Microsoft Windows – семейство операционных систем компании Майкрософт (Microsoft Corp., США). На протяжении последнего десятилетия Windows – самая популярная
 ОС для персональных компьютеров, поскольку в настоящее время она установлена на большинстве из них. В состав пакета ОС Windows, кроме основных компонентов ОС, включаются так же и ряд стандартных приложений: Интернет-браузер (Internet Explorer), почтовый клиент (Outlook Express), проигрыватель (Windows Media Player), графический редактор (Paint) и ряд других небольших программ.. С помощью технологий COM, OLE, ActiveX их компоненты могут встраиваться в другие приложения, в том числе и сторонних производителей. 

Первоначально Windows разрабатывалась не как ОС, какой мы привыкли видеть современные ее версии, а как графическая оболочка другой ОС компании Microsoft – MS-DOS. Надо отметить, что концепция графического интерфейса была разработана отнюдь не Microsoft. Уже за несколько лет до внедрения Windows существовали компьютеры Apple Macintosh, с графической операционной системой MacOs, интерфейс которой был более дружественным и понятным рядовому пользователю, в отличие от командной строки MS-DOS. 
Само семейство ОС Windows достаточно разнообразно и имеет несколько функциональных направлений (ветвей) (рис.1.2.2.)
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Рис.1.2.2. История выпусков версий ОС Windows
1.3. Технологии обработки графической информации.

Коротко о компьютер
Основы компьютерной графики

Почти с момента создания ЭВМ появилась и компьютерная графика, которая сейчас считается неотъемлемой частью мировой технологии. По началу это была лишь векторная графика - построение изображения с помощью так называемых "векторов" - функций, которые позволяют вычислить положение точки на экране или бумаге. Например, функция, графиком которой является круг, прямая линия или другие более сложные кривые.

С развитием компьютерной техники и технологий появилось множество способов постройки графических объектов. 

Представление данных на мониторе компьютера в графическом виде впервые было реализовано в середине 50-х годов для больших ЭВМ, применявшихся в научных и военных исследованиях. С тех пор графический способ отображения данных стал неотъемлемой принадлежностью подавляющего числа компьютерных систем, в особенности персональных. Графический интерфейс пользователя сегодня является стандартом "де-факто" для программного обеспечения разных классов, начиная с операционных систем.

Существует специальная область информатики, изучающая методы и средства создания и обработки изображений с помощью программно-аппаратных вычислительных комплексов, - компьютерная графика. Она охватывает все виды и формы представления изображений, доступных для восприятия человеком либо на экране монитора, либо в виде копии на внешнем носителе (бумага, кинопленка, ткань и прочее). В зависимости от способа формирования изображений компьютерную графику принято подразделять на растровую и векторную.

Компьютерная графика представляет собой одну из современных технологий создания различных изображений с помощью аппаратных и программных средств компьютера, отображения их на экране монитора и затем сохранения в файле или печати на принтере.
Хотя компьютерная графика служит всего лишь инструментом, ее структура и методы основаны на передовых достижениях фундаментальных и прикладных наук: математики, физики, химии, биологии, статистики, программирования и множества других. Это замечание справедливо как для программных, так и для аппаратных средств создания и обработки изображений на компьютере. Поэтому компьютерная графика является одной из наиболее бурно развивающихся отраслей информатики и во многих случаях выступает "локомотивом", тянущим за собой всю компьютерную индустрию.

Виды графики

Виды графики

Современная компьютерная графика - это тщательно разработанная дисциплина. Обстоятельно исследованы сегменты геометрических преобразований и описаний кривых и поверхностей. Также изучены, но все еще продолжают развиваться методы растрового сканирования, отсечение, удаление линий и поверхностей, цвет, закраска, текстура и эффекты прозрачности. Сейчас наибольший интерес представляют именно эти разделы компьютерной графики. 

Компьютерная графика - сложная и разнообразная дисциплина. Для изучения её, прежде всего, необходимо разбить на обозримые части. Прежде всего необходимо рассмотреть методы и алгоритмы растровой графики. Это достаточно простой, но очень важный раздел компьютерной графики. В этом разделе рассматриваются алгоритмы рисования отрезков и окружностей на экране монитора, методы растровой развёртки, заполнения многоугольников, устранения ступенчатости или лестничного эффекта. Отдельно следует рассмотреть методы отсечения изображения, т.е. отбора той информации, которая необходима для визуализации конкретной сцены. 

При построении трёхмерной сцены (3d графика) возникает проблема удаления невидимых линий и поверхностей. Это одна из наиболее сложных составляющих визуализации трёхмерных объектов. Способы достижения эффектов прозрачности, отражения и т.п., строго говоря, не входят в задачу удаления невидимых частей трёхмерных объектов и, тем не менее, некоторые из них тесно связаны с этой проблемой. Например, построение теней и др. 

Перечислим наиболее популярные графические редакторы: MS Paint, Adobe Photoshop, Corel Draw, Macromedia FreeHand, Macromedia Flash, 3D Studio Max, Maya, Softimage 3D, Adobe Illustrator, ZBrush, Micrografx Designer, CoffeeCup GifAnimator, Ulead Photoimpact, ACD See, The GIMP, Fractal Design Expression, Canvas. 
Растровая графика

Растровая графика

Для растровых изображений (растровая графика), состоящих из точек, особую важность имеет понятие разрешения, выражающее количество точек, приходящихся на единицу длины. При этом следует различать: 

· разрешение оригинала; 

· разрешение экранного изображения; 

· разрешение печатного изображения. 

Разрешение оригинала. Разрешение оригинала измеряется в точках на дюйм (dots per inch - dpi) и зависит от требований к качеству изображения и размеру файла, способу оцифровки и создания исходной иллюстрации, избранному формату файла и другим параметрам. В общем случае действует правило: чем выше требование к качеству, тем выше должно быть разрешение оригинала. 

Разрешение экранного изображения. Для экранных копий изображения элементарную точку растра принято называть пикселом. Размер пиксела варьируется в зависимости от выбранного экранного разрешения (из диапазона стандартных значений), разрешение оригинала и масштаб отображения. 

Мониторы для обработки изображений с диагональю 20-21 дюйм (профессионального класса), как правило, обеспечивают стандартные экранные разрешения 640х480, 800х600, 1024х768,1280х1024,1600х1200,1600х1280, 1920х1200, 1920х1600 точек. Расстояние между соседними точками люминофора у качественного монитора составляет 0,22-0,25 мм. Для экранной копии достаточно разрешения 72 dpi, для распечатки на цветном или лазерном принтере 150-200 dpi.
Размер точки растра рассчитывается для каждого элемента и зависит от интенсивности тона в данной ячейке. Чем больше интенсивность, тем плотнее заполняется элемент растра. То есть, если в ячейку попал абсолютно черный цвет, размер точки растра совпадет с размером элемента растра. В этом случае говорят о 100% заполняемости. Для абсолютно белого цвета значение заполняемости составит 0%. На практике заполняемость элемента на отпечатке обычно составляет от 3 до 98%. При этом все точки растра имеют одинаковую оптическую плотность, в идеале приближающуюся к абсолютно черному цвету. Иллюзия более темного тона создается за счет увеличения размеров точек и, как следствие, сокращения пробельного поля между ними при одинаковом расстоянии между центрами элементов растра. Такой метод называют растрированием с амплитудной модуляцией (AM). 

Интенсивность тона (так называемую светлоту) принято подразделять на 256 уровней. Большее число градаций не воспринимается зрением человека и является избыточным. Меньшее число ухудшает восприятие изображения (минимально допустимым для качественной полутоновой иллюстрации принято значение 150 уровней). Нетрудно подсчитать, что для воспроизведения 256 уровней тона достаточно иметь размер ячейки растра 256 = 16х16 точек. 

При выводе копии изображения на принтере или полиграфическом оборудовании линиатуру растра выбирают, исходя из компромисса между требуемым качеством, возможностями аппаратуры и параметрами печатных материалов. Для лазерных принтеров рекомендуемая линиатура составляет 65-100 lpi, для газетного производства - 65-85 lpi, для книжно-журнального - 85-133 lpi, для художественных и рекламных работ - 133-300 lpi. 

Связь между параметрами изображения и размером файла. Средствами растровой графики принято иллюстрировать работы, требующие высокой точности в передаче цветов и полутонов. Однако размеры файлов растровых иллюстраций стремительно растут с увеличением разрешения. Фотоснимок, предназначенный для домашнего промотра (стандартный размер 10х15 см, оцифрованный с разрешением 200-300 dpi, цветовое разрешение 24 бита), занимает в формате TIFF с включенным режимом сжатия около 4 Мбайт. Оцифрованный с высоким разрешением слайд занимает 45-50 Мбайт. Цветоделенное цветное изображение формата А4 занимает 120-150 Мбайт. 

Масштабирование растровых изображений. Одним из недостатков растровой графики является так называемая пикселизация изображений при их увеличении (если не приняты специальные меры). Раз в оригинале присутствует определенное количество точек, то при большем масштабе увеличивается и их размер, становятся заметны элементы растра, что искажает саму иллюстрацию (рис.1.3.1). Для противодействия пикселизации принято заранее оцифровывать оригинал с разрешением, достаточным для качественной визуализации при масштабировании. Другой прием состоит в применении стохастического растра, позволяющего уменьшить эффект пикселизации в определенных пределах. Наконец, при масштабировании используют метод интерполяции, когда увеличение размера иллюстрации происходит не за счет масштабирования точек, а путем добавления необходимого числа промежуточных точек. 
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Рис.1.3.1. Эффект пикселизации при масштабировании растрового изображения

Векторная графика

Векторная графика
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Если в растровой графике базовым элементом изображения является точка, то в векторной графике - линия. Линия описывается математически как единый объект, и потому объем данных для отображения объекта средствами векторной графики существенно меньше, чем в растровой графике. 

Линия - элементарный объект векторной графики. Как и любой объект, линия обладает свойствами: формой (прямая, кривая), толщиной, цветом, начертанием (сплошная, пунктирная) (рис. 1.3.2). Замкнутые линии приобретают свойство заполнения. Охватываемое ими пространство может быть заполнено другими объектами (текстуры, карты) или выбранным цветом. Простейшая незамкнутая линия ограничена двумя точками, именуемыми узлами. Узлы также имеют свойства, параметры которых влияют на форму конца линии и характер сопряжения с другими объектами. Все прочие объекты векторная графика составляет из линий. Например, куб можно составить из шести связанных прямоугольников, каждый из которых, в свою очередь, образован четырьмя связанными линиями. Возможно, представить куб и как двенадцать связанных линий, образующих ребра. 

Математические основы векторной графики
Рассмотрим подробнее способы представления различных объектов в векторной графике.
Точка. Этот объект на плоскости представляется двумя числами (х, у), указывающими его положение относительно начала координат. 
Прямая линия. Ей соответствует уравнение y=kx+b. Указав параметры k и b, всегда можно отобразить бесконечную прямую линию в известной системе координат, то есть для задания прямой достаточно двух параметров. Отрезок прямой. Он отличается тем, что требует для описания еще двух параметров - например, координат x1 и х2 начала и конца отрезка. 
[image: image4.jpg]


 
Рис.1.3.2. Объекты векторной графики
Кривая второго порядка. К этому классу кривых относятся параболы, гиперболы, эллипсы, окружности, то есть все линии, уравнения которых содержат степени не выше второй. Кривая второго порядка не имеет точек перегиба. Прямые линии являются всего лишь частным случаем кривых второго порядка. Формула кривой второго порядка в общем виде может выглядеть, например, так: 
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Таким образом, для описания бесконечной кривой второго порядка достаточно пяти параметров. Если требуется построить отрезок кривой, понадобятся еще два параметра. 
Кривая третьего порядка. Отличие этих кривых от кривых второго порядка состоит в возможном наличии точки перегиба. Например, график функции у = x3 имеет точку перегиба в начале координат (рис. 1.3.3). Именно эта особенность позволяет сделать кривые третьего порядка основой отображения природных объектов в векторной графике. Например, линии изгиба человеческого тела весьма близки к кривым третьего порядка. Все кривые второго порядка, как и прямые, являются частными случаями кривых третьего порядка. В общем случае кривая третьего порядка описывается девятью параметрами. Описание ее отрезка потребует на два параметра больше. 
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Рис.1.3.3. Кривая третьего порядка (слева) и кривая Безье (справа)

Кривые Безье. Это особый, упрощенный вид кривых третьего порядка. Метод построения кривой Безье  основан на использовании пары касательных, проведенных к отрезку линии в ее окончаниях (см. рис. 1.3.3). Отрезки кривых Безье описываются восемью параметрами, поэтому работать с ними удобнее. На форму линии влияет угол наклона касательной и длина ее отрезка. Таким образом, касательные играют роль виртуальных "рычагов", с помощью которых управляют кривой. 

Графические редакторы

Программное обеспечение для работы с графикой

Для работы с графическими изображениями существует большое количество различных программ и пакетов, называемых графическими редакторами. 

Одной из таких программ является входящий в Windows  графический редактор Paint. Используя его, можно считывать и сохранять изображение в широко известных растровых форматах. Он позволяет рисовать различные примитивы, закрашивать области цветами и т.п. Другим примером простого графического редактора служит программа Photo Plus. Ее интерфейс подобен редактору Paint, однако программа обладает существенно более широкими возможностями. В ней, кроме известных возможностей рисования графических примитивов, реализованы функции сканирования изображения, конвертации с различным количеством битов глубины цвета, изменения яркости, контрастности и корректировки цветовой гаммы. 

Фирмой Corel разработан графический пакет, в котором интегрированы несколько программ для обработки различных изображений как векторной графики, так и растровой графики. В состав пакета входят мощный графический редактор CorelDraw!, позволяющий работать с векторными и растровыми изображениями, Corel Photo-Paint, ориентированный на обработку растровых изображений, в том числе высококачественных фотографий. 

Графические редакторы
В настоящее время имеется множество программ для редактирования графических изображений. Эти программы в соответствии с делением графики на растровую и векторную можно условно разделить на два класса: 

· Программ для работы с растровой графикой. 

· Программ для работы с векторной графикой. 

Также имеются программы, которые совмещают возможности программ этих двух классов. Т.е. позволяют создавать изображения состоящие из растровой и векторной графики. Среди программ первого класса отметим : 

1. Графический редактор Paint – простой однооконный графический редактор, который позволяет создавать и редактировать достаточно сложные рисунки. 

2. Photoshop фирмы Adobe – многооконный графический редактор, позволяющий создавать и редактировать сложные рисунки, а также обрабатывать графические изображения (фотографии). Содержит множество фильтров для обработки фотографий (изменение яркости, контрастности и т.д.). 

Среди программ второго класса отметим: 

1. Программа Microsoft Draw – входящая в комплект MS Office. Эта программа служит для создания различных рисунков, схем. Обычно вызывается из MS Word. 

2. Adobe Illustrator, Corel Draw – программы, использующиеся в издательском деле и  позволяющие создавать сложные векторные изображения. Как правило, программы первого класса позволяют сохранять изображения в файлах стандартных форматов: bmp, pcx, gif, tif, а программы второго класса используют для этих целей свои форматы.

Сравнение растровой и векторной графики

Как уж отмечалось, основой растрового представления графики является пиксел (точка) с указанием ее цвета. При описании, например, красного эллипса на белом фоне приходится указывать цвет каждой точки как эллипса, так и фона. Изображение представляется в виде большого количества точек – чем их больше, тем визуально качественнее изображение и больше размер файла. Т.е. одна и та же картинка может быть представлена с лучшим или худшим качеством в соответствии с количеством точек на единицу длины – разрешением.
Кроме того, качество характеризуется еще и количеством цветов и оттенков, которые может принимать каждая точка изображения. Чем большим количеством оттенков характеризуется изображения, тем большее количество разрядов требуется для их описания. Красный может быть цветом номер 001, а может и – 00000001. Таким образом, чем качественнее изображение, тем больше размер файла.

Растровое представление обычно используют для изображений фотографического типа с большим количеством деталей или оттенков. К сожалению, масштабирование таких картинок в любую сторону обычно ухудшает качество. При уменьшении количества точек теряются мелкие детали и деформируются надписи (правда, это может быть не так заметно при уменьшении визуальных размеров самой картинки – т.е. сохранении разрешения). Добавление пикселов приводит к ухудшению резкости и яркости изображения, т.к. новым точкам приходится давать оттенки, средние между двумя и более граничащими цветами. 

Векторное представление заключается в описании элементов изображения математическими кривыми с указанием их цветов и заполненности (вспомните, круг и окружность – разные фигуры). Красный эллипс на белом фоне будет описан всего двумя математическими формулами - прямоугольника и эллипса соответствующих цветов, размеров и местоположения. Очевидно, такое описание займет значительно меньше места, чем в первом случае. Еще одно преимущество - качественное масштабирование в любую сторону. Увеличение или уменьшение объектов производится увеличением или уменьшением соответствующих коэффициентов в математических формулах. К сожалению векторный формат становится невыгодным при передаче изображений с большим количеством оттенков или мелких деталей (например, фотографий). Ведь каждый мельчайший блик в этом случае будет представляться не совокупностью одноцветных точек, а сложнейшей математической формулой или совокупностью графических примитивов, каждый из которых, является формулой. Это приводит к утяжелению файла. Кроме того, перевод изображения из растрового в векторный формат (например, программой Adobe Strime Line). приводит к наследованию последним невозможности корректного масштабирования в большую сторону. От увеличения линейных размеров количество деталей или оттенков на единицу площади больше не становится. Это ограничение накладывается разрешением вводных устройств (сканеров, цифровых фотокамер и др.). 

Таким образом, выбор растрового или векторного формата зависит от целей и задач работы с изображением. Если нужна фотографическая точность цветопередачи, то предпочтительнее растр. Логотипы, схемы, элементы оформления удобнее представлять в векторном формате. Понятно, что и в растровом и в векторном представлении графика (как и текст) выводятся на экран монитора или печатное устройство в виде совокупности точек. В Интернете графика представляется в одном из растровых форматов, понимаемых браузерами без установки дополнительных модулей – gif, .jpg, .png.

Из-за описанных выше особенностей представления изображения, для каждого типа приходится использовать отдельный графический редактор – растровый или векторный. Разумеется, у них есть общие черты – возможность открывать и сохранять файлы в различных форматах, использование инструментов с одинаковыми названиями (карандаш, перо и т.д.) или функциями (выделение, перемещение, масштабирование и т.д.), выбирать нужный цвет или оттенок... Однако принципы реализации процессов рисования и редактирования различны и обусловлены природой соответствующего формата. Так, если в растровых редакторах говорят о выделении объекта, то имеют в виду совокупность точек в виде области сложной формы. Процесс выделения очень часто является трудоемкой и кропотливой работой. При перемещении такого выделения появляется «дырка». В векторном же редакторе объект представляет совокупность графических примитивов и для его выделения достаточно выбрать мышкой каждый из них. А если эти примитивы были сгруппированы соответствующей командой, то достаточно щелкнуть один раз в любой из точек сгруппированного объекта. Перемещение выделенного объекта обнажает нижележащие элементы.

Тем не менее, существует тенденция к сближению. Большинство современных векторных редакторов способны использовать растровые картинки в качестве фона, а то и переводить в векторный формат части изображения встроенными средствами (трассировка). Причем обычно имеются средства редактирования загруженного фонового изображения хотя бы на уровне различных встроенных или устанавливаемых фильтров. 8-я версия Illustrator'a способна загружать .psd-файлы Photoshop'a и использовать каждый из полученных слоев. Кроме того, для использования тех же фильтров, может осуществляться непосредственный перевод сформированного векторного изображения в растровый формат и дальнейшее использование как нередактируемого растрового элемента. Причем, все это помимо обычно имеющихся конвертеров из векторного формата в растровый с получением соответствующего файла.

Некоторые растровые редакторы способны грузить один из векторных форматов (обычно .wmf) в качестве фона или сразу переводить их в растр с возможностью непосредственного редактирования.

1.4. Средства электронных презентаций
Microsoft PowerPoint как средство создания презентаций

 

Широкое внедрение компьютеров в сфере подготовки и сопровождения презентаций началось после 1993-1994 гг., когда они обрели мультимедийные возможности, и лишь начиная с 1995 г. вычислительную технику начали широко использовать при подготовке и проведении презентаций.

Приложение Microsoft PowerPoint, входящее в состав пакета Microsoft Office, - это универсальное средство, предназначенное для создания, оформления и показа презентаций, призванных наглядно представить работу исполнителя вниманию других людей.

Подобно тому, как текстовый документ состоит из страниц, файл презентации состоит из последовательности кадров, или слайдов. Очевидны достоинства такой презентации по сравнению с привычными плакатами на ватмане:

Последовательность изложения

При помощи слайдов, сменяющих друг друга на экране, удержать внимание аудитории гораздо легче, чем двигаясь с указкой между развешанных по всему залу плакатам. В отличие от обычных слайдов, пропускаемых через диапроектор, экранные презентации позволяют быстро вернуться к любому из уже рассмотренных вопросов или вовсе изменить последовательность изложения;

Возможность воспользоваться официальными шпаргалками

Презентация – это не только то, что видит и слышит аудитория, но и заметки для выступающего: о чём не забыть, как расставить акценты.

Мультимедийные эффекты

Слайд презентации – не просто изображение. В нём, как и в любом компьютерном документе, могут быть элементы анимации, аудио- и видеофрагменты. Они способны не только существенно украсить презентацию, но и повысить её информативность.

Копируемость

Копии электронной презентации создаются мгновенно и ничем не отличаются от оригинала. При желании каждый слушатель может получить на руки все показанные материалы.

Транспортабельность

Диск с презентацией гораздо компактнее набора плакатов и гораздо меньше пострадает от частых поездок по разным презентационным мероприятиям. Файл презентации можно переслать по электронной почте, опубликовать в Интернете и не тратить время на разъезды.

 

Хотя приложение PowerPoint обладает собственными средствами для создания объектов различного типа (текст, таблицы, графики и т.д.), благодаря тесной интеграции с другими компонентами пакета Microsoft Office пользователь имеет возможность применять уже наработанные материалы. Например, текст может быть подготовлен в текстовом редакторе Word, формулы – в приложении Microsoft Equation, таблицы – в табличном процессоре Microsoft Excel, диаграммы – в приложении Microsoft Graph, художественные заголовки – в приложении Microsoft WordArt и так далее. Конечно, можно использовать и некоторые специализированные приложения.

Вместе с тем, существуют отдельные виды презентаций, где средствами PowerPoint создаётся практически законченный продукт. Прежде всего, это презентации, рассчитанные на публикацию в Интернете или предназначенные для автономного просмотра на компьютере. 

Экранный интерфейс и настройки PowerPoint
Несомненное удобство всех приложений MS Office заключается в единообразном представлении пользовательского интерфейса. Поскольку PowerPoint является Windows-приложением, его интерфейс стандартен для этой операционной системы. PowerPoint может быть запущен одним из нескольких способов:
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Из меню Пуск / Программы / Microsoft PowerPoint
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Пользователь делает щелчок правой кнопкой мыши и выбирает Создать / Презентация Microsoft PowerPoint (рис.1.4.1)
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Рис.1.4.1. Вызов приложения Microsoft PowerPoint
При запуске появится окно Microsoft PowerPoint, состоящее из следующих элементов (рис.1.4.2):
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Заголовок окна – стандартный для окна Windows. 
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Строка меню расположена под строкой заголовка.
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Панели инструментов – по умолчанию отображаются панели Стандартная и Форматирование
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Рабочая область- поле, в котором отображается и редактируется документ. Справа рабочая область ограничена полосой прокрутки. Существенная разница, по сравнению с Word или Excel, в том, что бегунок позволяет переходить от слайда к слайду, а не по тексту в пределах одного слайда. Конкретный вид рабочей области зависит от режима работы редактора.

· Строка состояния – информационная строка, в которой указываются режимы просмотра и различная информация о презентации: число слайдов, язык, параметры оформления слайда и т.п.
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Рис.1.4.2. Элементы окна Microsoft PowerPoint
 

Для того чтобы начинающий пользователь мог иметь общее представление о возможностях, предоставляемых PowerPoint при подготовке и показе презентации, опишем основные пункты встроенных меню:
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Файл. Это меню содержит команды создания, открытия, сохранения, переноса и публикации презентации;
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Правка. Содержит команды работы с буфером обмена, выделением части документа для последующего редактирования, поиска и замены слайдовых фрагментов, а также отмены изменений и возврата к ним;
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Вид. Этим меню переключаются режимы просмотра презентации, отображение панелей инструментов и линеек, возможности просмотра различных образцов, работа с колонтитулами, масштаб и, наконец, создание заметок, существенно облегчающих докладчику проведение презентации с экрана;
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Вставка. С помощью этого меню производится вставка в слайды различных объектов: рисунков, диаграмм, мультимедийных эффектов, стандартов оформления слайдов (даты, номера слайда), - а также осуществляется работа с элементами других приложений Office.
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Формат. Команды этого меню позволяют менять параметры форматирования слайдов: шрифтов, фона, цветового оформления и расположения объектов на слайде, - в том числе методом применения шаблонов оформления и авторазметки;
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Сервис. Содержит различные сервисные операции: проверку орфографии, настройку языка, параметры программы, автоматизацию ввода текста, совместную работу над одним документом, работу с макросами;
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Показ слайдов. Это меню оперирует с функциями, отвечающими за проверку предварительного просмотра презентаций, а также обеспечивает показ презентаций в электронном виде. Оно даёт возможность настроить параметры смены каждого слайда, анимационные эффекты;
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Окно. Это меню даёт возможность управлять параметрами окна со слайдами;
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Справка. Через это меню становится доступной система помощи редактора презентаций, в частности вызов Помощника.

 

Основное отличие интерфейса PowerPoint от программ, входящих в состав Microsoft Office заключается в специфических режимах отображения документа на рабочем поле. Предусмотрено четыре основных режима отображения:
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Обычный
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Структуры
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Слайдов
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Сортировщика слайдов

 

В пятом режиме, называемом Показ слайдов, изображение слайда размещается на полном экране. При этом никакие элементы интерфейса не видны.

В каждом режиме имеются специфичные для него наборы панелей инструментов. В зависимости от принятого режима меняется и состав контекстного меню, открываемого при щелчке на объекте (слайде) правой кнопкой мыши.

В обычном режиме (рис.1.4.3) рабочее окно имеет три панели. На левой панели отображается структура презентации в виде последовательности слайдов с их номерами и размещённым текстом. Правая панель занимает большую часть поля, и в ней отображается слайд со всеми размещёнными объектами. Третья панель располагается в нижней части рабочего поля и предназначена для внесения заметок разработчиком презентации.
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Рис.1.4.3. Панели рабочего окна Microsoft PowerPoint в обычном режиме
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Рис.1.4.4. Панели рабочего окна Microsoft PowerPoint в режиме структуры
В режиме структуры размер панели с отображаемой структурой увеличен, панель заметок располагается вертикально (рис.1.4.4), а слайд отображается в виде эскиза. Именно в режиме структуры удобно вводить и форматировать текст. 

В режиме слайдов каждый кадр занимает основную часть рабочего окна, а структура презентации отображается на узкой панели слева, где представлены только символы слайдов и их номера (рис.1.4.5).

[image: image30.png][ Microsoft PowerPoint - [npesenTauys 00M.ppt] =18 x|

T o S — Erem—" - x

DEHRISGRIVE QLRI - #s -8 <K KYS C A7 |5 25| A~ | [ KomeTpycrop = Cosgar crai

1
2= v
N O6beKTHO-0pPUEHTUPOBAHHbIN
+ =5
s® noaxon
3
7 f O O6beKTHO-OPUEHTUPOBAHHbIN MOAXOA - 3TO
0 m
.= METOJ, NOCTPOEHUS MOAY/IbHBIX CUCTEM C
o m MPOCTON N AeLeHTPaNN30BaHHOM CTPYKTYpoWi
um Jaxe Ans 60bLWIMX CUCTEM. [laHHbI NOAX0A
g HanpasJieH Ha yayudlleHue Bce
= BblLIenepeUYnciaeHHbIx (pakTopos.
15 =
16
17 =
18 &
19 5
20 =
21 =
22 =
23 =
24
25 =
= ﬂ S —— j
ez [IT] Avopppss \ N OO A MR- L-A-===ad)
Cnaiia 3 s 51 Mpodne. pyeckni (Poccns) ox
BInyex| 05 genoncrpaunonian .. | € Metoaneckoe nocosre.. | (8] Aokywen Mictosoft Wor... || 5] Microsoft Powerpoin @@ [«20@ 7





Рис.1.4.5. Панели рабочего окна Microsoft PowerPoint в режиме слайдов
В режиме сортировщика слайдов (рис.1.4.6) кадры представлены эскизами, занимающими всё рабочее поле, под каждым из которых размещаются значки, указывающие на параметры смены слайдов, анимации, времени экспозиции кадра. Соответственно меняется и панель инструментов, где появляются необходимые элементы управления, и контекстного меню, открываемое щелчком правой кнопки мыши на эскизе слайда.
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Рис.1.4.6. Рабочее окно Microsoft PowerPoint режиме сортировщика слайдов 
При переходе в режим показа слайдов автоматически запускается полноэкранная демонстрация с параметрами, выставленными в режиме сортировщика слайдов. Демонстрация начинается с текущего (выбранного) слайда. Завершить её можно в любой момент нажатием клавиши <Esc>.

Структура документов PowerPoint
 

Любой документ PowerPoint представляет собой набор отдельных, но взаимосвязанных кадров, называемых слайдами. Таких слайдов в презентации может быть сколь угодно много, но всё должно быть в разумных пределах, сотый слайд вашей презентации вряд ли покажется кому-нибудь интересным. Каждый слайд в документе имеет собственный уникальный номер, присваиваемый по умолчанию в зависимости от его места. Последовательность слайдов (а, следовательно, и их связь, и нумерация) в документе линейная. Такая линейность автоматически поддерживается PowerPoint независимо от действий пользователя. То есть удаление, вставка, перемещение, скрытие или показ слайдов не нарушают линейной структуры документа.

Слайды содержат объекты самого разного типа, их сочетание призвано наиболее полно, выразить содержание данного кадра презентации. На каждом слайде присутствует, как минимум, один объект – фон кадра. То есть, полностью пустого слайда существовать не может и под “пустым” понимается слайд с объектом типа «фон».

К объектам, размещаемым на слайде, относятся:
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Фон;
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Текст;
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Гиперссылки (как особый вид текста);
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Колонтитулы (как особый вид текста);
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Таблицы;
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Графические изображения;
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Надписи;
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Диаграммы;
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Фильм;
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Звук;
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Значок (ярлык);
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Особым объектом выступает цветовое оформление различных объектов, в совокупности представляющее цветовую схему слайда

 

Все объекты, размещаемые на слайде, могут быть созданы или оформлены внутренними средствами PowerPoint, внешними приложениями или одновременно как теми, так и другими средствами.

 

Создание новой презентации  и оперирование структурой

Под созданием новой презентации будем понимать инициирование создания презентации через меню Файл/Создать или при помощи диалогового окна, автоматически появляющегося при запуске PowerPoint. В любом случае, создать новую презентацию можно тремя разными способами:
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При помощи мастера автосодержания:
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На основе предлагаемых шаблонов;
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Используя пустую презентацию, то есть, создавая документ “с нуля”.

 

Создание презентации при помощи мастера автосодержания – это самый лёгкий, но зато самый стандартизированный способ. В этом случае мастер, как и большинство мастеров Microsoft Office, задаёт вам определённые вопросы, собирает тем самым необходимую информацию и предлагает на её основе набор слайдов по указанной теме. Для начинающего пользователя этот способ видится самым простым и удобным, поскольку мастер грамотно ведёт его через все стадии подготовки презентации. С другой стороны, он самостоятельно принимает ключевые решения, практически не оставляя возможности для свободного творчества. При запуске PowerPoint щелчком мыши на значке Мастер автосодержания вызывается следующее диалоговое окно (рис.1.4.7)
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Рис. 1.4.7. Диалоговое окно Мастера автосодержания
На первом этапе он предлагает выбрать Вид презентации. При этом предлагается шесть блоков, раскрываемых нажатием соответствующих кнопок (рис.1.4.8). Каждый из блоков содержит несколько стандартов презентаций, из которых вы выбираете наиболее тематически подходящую. Неудобство работы с мастером заключается в том, что невозможно предварительно посмотреть на экране, что же мы выбрали. Кроме того, если вы не работник фирмы, вас не устроит предлагаемые 24 варианта презентаций и их тематика: “Предлагаем стратегию”, “Обучение персонала”, “Обзор финансового состояния” и т.д. 
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Рис.1.4.8. Окно выбора вида презентации
На втором этапе – Стиль презентации – вы указываете вид последующей публикации презентации (рис.1.4.9)
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Рис.1.4.9. Окно выбора стиля презентации
 

Наконец, на третьем, заключительном этапе производится оформление титульного слайда (рис.1.4.10). Здесь даётся название презентации, а также вводится текст для нижнего колонтитула всех слайдов. Щелчок мышью на кнопке Готово даёт мастеру команду о завершении работы, и он на основе собранной информации создаёт базовый набор слайдов. Теперь можно заниматься окончательным оформлением слайдов, вводя необходимые данные: текст, изображения, рисунки, - а также, при необходимости, меняя параметры форматирования.
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Рис.1.4.10. Оформление титульного слайда
Создание презентации на основе шаблонов

 

PowerPoint предлагает два типа шаблонов:
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шаблоны презентаций;

[image: image52.png]



шаблоны оформления.

 

Шаблоны презентаций более всего похожи на стандартные шаблоны в Word: они носят названия План продаж, Бизнес-план, Обзор финансового состояния и др. Пользователь может принять к сведению предлагаемый шаблоном текст или полностью заменить его на авторский. На рис. 1.4.11 приведён пример нескольких слайдов из набора, предлагаемого шаблоном презентации Диплом.
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Рис.1.4.11. Набор  слайдов из шаблона презентации Диплом
 

Шаблоны оформления созданы профессиональными дизайнерами и служат для придания всем слайдам презентации единообразного оформления. Каждый из шаблонов имеет определённую цветовую гамму, фон и свою стилистику, содержит разнообразные графические элементы, параметры размера и начертания шрифтов, специальные эффекты. 

Создание презентации без использования мастера. Этапы разработки презентаций

 

Часто в презентации используется большое количество иллюстраций. Под иллюстрацией понимается графическое изображение, созданное во внешних по отношению к PowerPoint приложениях.. Простые иллюстрации можно взять из библиотек готовых элементов, входящих в состав Microsoft Office. Можно воспользоваться библиотеками изображений самой разной тематики, распространяемых на CD-ROM или публикуемых в Интернете.

Допустимо использовать графические файлы следующих форматов:

.BMP – формат хранения растровых изображений, ориентированнный на операционную систему Windows.

.GIF – средство хранения сжатых изображений с фиксированным (256) количеством цветов.

.JPG – средство хранения растровых изображений с возможностью управления степенью сжатия. Чем выше степень сжатия, тем ниже качество рисунка.

 

Вставка графических файлов

 

Для того чтобы вставить файл с изображением в текущий слайд, нужно выполнить следующие действия:
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Щёлкните правой кнопкой мыши по рабочей области слайда
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Выберите пункт меню Фон
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Снимите флажок в пункте Исключить фон образца и щёлкните мышью на треугольнике справа (рис.1.4.12)
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Рис.1.4.12. Окно пункта меню Фон
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Выберите Способы заливки
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В окне Способы заливки выберите вкладку Рисунок (рис.1.4.13)
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В нижней части окна Способы заливки выберите пункт Рисунок
 

[image: image61.png][x]

Foagnerman | Texcrypa || vxop | Py |
o

- S|
_omers |

omvera

Ofpaseu;

T~ Coxparae nponapum prcyrica

I~ pawae ssnvexy srecte ¢ drrypoii





Рис.1.4.13. Вкладка Рисунок
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В окне Выбор рисунка вам придётся указать путь к файлу рисунка (рис.1.4.14)
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Рис. 1.4.14. Окно Выбор рисунка
 

Работа со звуком

 

Если презентация предназначена для представления в Интернете, автономного просмотра на компьютере и других видов электронной публикации, её можно сопровождать звуковым оформлением. Это могут быть музыка, речь, звуковые эффекты. Обычно звуковые эффекты используют как элементы для привлечения внимания к отдельным слайдам, а музыка часто выступает самостоятельным элементом доклада при представлении творческой темы.

Речь обычно используют для комментирования презентации, ориентированной на автономный просмотр. Вместе с тем, запись речи можно применять и для подготовки аудиторного доклада. Звуковые эффекты вставляют для привлечения внимания аудитории либо к слайду в целом, либо к его объектам. Надо иметь в виду, что передача звука в Интернете связана с определёнными трудностями, так как объёмы звуковых файлов могут быть весьма велики. Рекомендуется применять специальные форматы звуковых файлов, обеспечивающие высокую степень сжатия с возможностью управления качеством, например формат МР3. 

Для того чтобы вставить звуковой файл в текущий слайд, нужно выполнить следующие действия:
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Выберите пункт меню Вставка / Фильмы и звук / Звук из файла
[image: image65.png]



В окне Вставка звука укажите путь к одному из звуковых файлов, которые хранятся на вашем компьютере.

 

Создание маркированных списков

 

Оформление маркированных списков (рис.1.4.15) усиливается за счёт применения специальных графических маркеров, стиль которых должен сочетаться с содержанием и оформлением документов.
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Рис.1.4.15. Оформление маркированных списков
 

Для того чтобы создать маркированный список в текущем слайде, выполните следующие действия:
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На Панели рисования выберите инструмент Надпись (если у вас не включена Панель рисования, выполните команду Вид / Панели инструментов / Рисование)
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С помощью маркера нарисуйте мышью будущую область списка, в этой области замигает курсор
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Выберите пункт меню Формат / Список
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В появившемся окне Список (рис.1.4.16) выберите вид маркера, используя вкладки Маркированный и Нумерованный
[image: image71.png]



Введите первый пункт списка с клавиатуры, нажав клавишу <Enter> в конце строки
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Рис.1.4.16. Окне меню Список
Другой способ создания маркированного списка заключается в следующих действиях:
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Запустите программу PowerPoint
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Выберите пункт Шаблон оформления и нажмите ОК
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В появившемся окне Создать презентацию (рис. 1.4.17) выберите понравившийся или наиболее подходящий по теме Шаблон оформления и нажмите ОК
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Рис.1.4.17. Окно Создать презентацию
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В окне Создание слайда выберите автомакет Маркированный список (рис.1.4.18) и нажмите ОК
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Введите первый пункт списка с клавиатуры, нажав клавишу <Enter> в конце строки
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Рис.1.4.18. Автомакет Маркированный список

1.5. Основы баз данных и знаний
Под базой данных (БД) понимают хранилище структурированных данных, при этом данные должны быть непротиворечивы, минимально избыточны и целостны.
Обычно БД создается для хранения и доступа к данным, содержащим сведения о некоторой предметной области, то есть некоторой области человеческой деятельности или области реального мира. Всякая БД должна представлять собой систему данных о предметной области. БД, относящиеся к одной и той же предметной области, в различных случаях содержат более или менее детализированную информацию о ней. Степень детализации определяется рядом факторов, прежде всего целью использования информации из базы данных и сложностью производственных (деловых) процессов, существующих в пределах предметной области в конкретных условиях.
С понятием базы данных тесно связано понятие системы управления базой данных (СУБД). Это комплекс программных средств, предназначенных для создания структуры новой базы, наполнение ее содержимым, редактирование содержимого и визуализация информации. Под визуализацией информации понимается отбор отображаемых данных в соответствии с заданным критерием, их упорядочение, оформление и последующая выдача на устройство вывода или передача по каналам связи.

Таким образом, под БД
 понимается совокупность логически связанных хранящихся вместе данных, которые можно модифицировать, совместно обрабатывать, добавлять и удалять с помощью программных средств, образующих СУБД.
Целью создания БД как разновидности информационной технологии и формы хранения данных является построение системы долговременного хранения данных, не зависящих от внешнего программного обеспечения, применяемых технических средств и физического расположения данных в ЭВМ, и одновременно обеспечивающих непротиворечивость и целостность хранящейся информации. 

Классификация баз данных. 
Иерархическая, сетевая и реляционная модель данных

Основной способ классификации СУБД основан на используемой в каждой из них специальной модели данных. В общем случае, модель данных, есть средство абстракции, позволяющее видеть информационное содержание хранимых данных (логическую структуру), а не конкретные значения свойств объектов предметной области. Она является математической основой любой базы данных и представляет собой множество, состоящее из базовых понятий (примитивов), соответствующих им структур данных, а также правил и ограничений целостности и операций манипулирования данными. С помощью модели данных могут быть представлены любые объекты предметной области и существующие между ними связи.

Базовыми моделями представления данных являются иерархическая, сетевая и реляционная
. Соответственно и СУБД, в основу которых положена та или иная модель данных, разделяются на иерархические, сетевые и реляционные СУБД.

Иерархическая модель данных
Иерархическая модель данных представляет информационные отображения объектов реального мира – сущности и их связи  – в виде дерева (ориентированного графа). К основным понятиям иерархической структуры относятся уровень, элемент (узел) и связь. Узел – это совокупность атрибутов, описывающих некоторый объект. На схеме иерархического дерева узлы представляются вершинами графа. Каждый узел более низкого уровня связан только с одним узлом, находящимся на более высоком уровне. Иерархическое дерево (рис.1.5.1) имеет только одну вершину (корень дерева), не подчиненную никакой другой вершине и находящуюся на самом верхнем (первом) уровне. Зависимые (подчиненные) узлы находятся на втором, третьем и так далее уровнях. Количество деревьев в базе данных определяется числом корневых записей. К каждой записи базы данных существует только один (иерархический) путь от корневой записи.
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Рис.1.5.1. Пример древовидной структуры 
Здесь <Отдел> является предком для <Начальник> и <Сотрудники>, а <Начальник> и <Сотрудники> - потомками <Отдел>. 

Основными операциями манипулирования иерархически организованными данными являются: поиск указанного дерева БД; переход от одного дерева к другому; переход от одной записи к другой внутри дерева; переход от одной записи к другой в порядке обхода иерархии; вставка новой записи в указанную позицию; удаление текущей записи.

В иерархической модели данных автоматически поддерживается целостность ссылок между предками и потомками. Основное правило ссылочной целостности иерархической модели: никакой потомок не может существовать без своего родителя.

Сетевая модель данных

Сетевая модель организации данных является расширением иерархической модели. В иерархических структурах запись-потомок должна иметь только одного предка, в сетевой структуре данных потомок может иметь любое число предков; т.е. связи организованы виде произвольного ориентированного графа (сети).

Сетевая БД состоит из набора записей и набора связей между этими записями, а если говорить более точно, из набора экземпляров каждого типа из заданного в схеме БД набора типов записи и набора экземпляров каждого типа из заданного набора типов связи. Тип связи определяется для двух типов записи: предка и потомка. Экземпляр типа связи состоит из одного экземпляра типа записи предка и упорядоченного набора экземпляров типа записи потомка (рис.1.5.2). 
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Рис.1.5.2. Пример записи в сетевой модели
Основными операциями манипулирования данными являются: поиск конкретной записи в наборе однотипных записей; переход от предка к первому потомку по некоторой связи; переход к следующему потомку по некоторой связи; создание новой записи; удаление записи; изменение записи; включение в связь; исключение из связи и др.
Ограничения целостности  сетевой модели требуют целостности по ссылкам, как и в иерархической модели. 

Реляционная модель данных

Реляционная модель данных основывается на области прикладной математики – реляционной алгебре.. Преимущества реляционной модели данных заложены в математически строгой теории реляционной алгебры. Реляционная модель характеризуется простотой структур данных и возможностью использования формального аппарата реляционной алгебры и реляционного исчисления для обработки данных.  

В реляционных базах данных данные хранится в таблицах, строки и столбцы которых называются записями и полями соответственно. Записи соответствуют объекту, событию или явлению, а поля – атрибутам (признакам, характеристикам, параметрам) объекта, события или явления.
Среди базовых понятий реляционной модели нужно выделить: сущность, атрибут, домен, отношение, связь. 
Сущностью называется имеющее особый смысл, существующее в действительности или воображаемое явление или объект, информация о котором подлежит запоминанию.

Атрибут – это любое свойство, позволяющее квалифицировать, идентифицировать, классифицировать, измерять выделенный для анализа объект предметной области (сущность) или выражать его состояние. Атрибут может иметь текстовую, числовую, графическую форму. 
Домен – это множество всех возможных значений атрибутов одного типа плюс возможные правила проверки соответствия значений и форматные ограничения.
Отношением
 называется подмножество расширенного декартова произведения доменов, взятое по некоторому смысловому признаку. 
Связь – выделенное бинарное соединение (зависимость, ассоциация, отношение и т.п.) в реляционной базе данных одного объекта с другим. Между таблицами БД принято устанавливать поименованные соединения (рис.1.5.3). Связи являются бинарными, в том смысле, что они имеют место между ровно двумя отношениями (таблицами).
Отношение – основной объект реляционной алгебры. Образом отношения в БД, т.е. физическим эквивалентом, является двумерная таблица, состоящая из строк и столбцов. В такой таблице – строки соответствуют записям (кортежам), а столбцы (или поля) - атрибутам отношений, значения которых принадлежат соответствующим  доменам. 
Поле, значение которого однозначно определяет соответствующую запись, называется первичным ключом. Если записи однозначно определяются значениями нескольких полей, то такая таблица базы данных имеет составной первичный ключ. Чтобы связать две реляционные таблицы, необходимо ключ первой таблицы ввести в состав ключа второй таблицы или ввести в структуру первой таблицы внешний ключ - ключ второй таблицы. Пример связи двух таблиц в реляционной модели приведен на рис.1.5.3. Когда поле таблицы ссылается на другое поле (в другой либо той же таблице), оно называется внешним ключом. 
Тогда, собственно база данных представляет собой множество связанных базовых таблиц. Для решения содержательной задачи необходимы другие таблицы, которые могут быть составлены из базовых таблиц, но существенно отличаться по составу и структуре. Для того чтобы составить новые таблицы исходя из базовых, применяются операции реляционной алгебры, например, ПРОЕКТИРОВАНИЕ, СОЕДИНЕНИЕ, РЕЛЯЦИОННОГО ВЫБОРА и др. 

Например, внешне отношение можно представить как таблицу вида "студенческая экзаменационная ведомость".

Пример.  Пусть заданы следующие домены: ГРУППА = {ММ-1, ММ-2, …}; СТУДЕНТ ={Иванов, Петров, …}; ПРЕДМЕТ={Физика, Химия, …}; ОЦЕНКА={2, 3, 4, 5}. 

Если образовать декартово произведение:
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,
то оно будет содержать все – огромное и бессмысленное – множество кортежей типа:

	<ММ-1, Иванов, Физика, 2>

<ММ-1, Иванов, Физика, 3>
<ММ-1, Иванов, Физика, 4>

<ММ-1, Иванов, Физика, 5>

-----------------------------------

<ММ-2, Иванов, Физика, 2>
. . .

<ММ-3, Иванов, Физика, 2>


. . .

Декартово произведение образует потенциальное множество кортежей (записей), которое превращается в актуальное с помощью определённого метода выбора тех кортежей, которые имеют заданный актуальный смысл. Поэтому в примере из полного множества кортежей выбираются только те, которые имеют следующий смысл: "студент такой-то из группы такой-то сдавал предмет такой-то и получил оценку такую-то". Все остальные кортежи отбрасываются и, таким образом, получается отношение, которое можно назвать, например, "ВЕДОМОСТЬ".

Порядок следования кортежей отношения формально не определен, то есть записи в таблице не упорядочены.
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состоит из…  

ОТДЕЛ  

Номер           PK   Название   Размер   Начальник   ………………  

СОТРУДНИК  

Личный_Номер       PK   ФИО   Возраст   Должность   Отдел                       FK   ………………  

работает в...  


Рис.1.5.3. Пример связи таблиц в реляционной модели данных

В качестве операторов манипулирования данными в реляционных моделях используются операторы языка SQL.

Базы знаний

В настоящее время при разработке сложных информационных систем произошел переход от систем, построенных на данных, к системам, базирующимся на знаниях. Знания о какой-либо предметной области представляются в виде онтологий, описывающих не только основные элементы и структуры данных, но и алгоритмы их функционирования в форме семантических сетей.
Пользователи таких баз знаний, не являясь программистами, способны вносить изменения и дополнения в базу знаний, не внося изменений в исходный код программы.

База знаний, представляющая собой особого рода базу данных, разработанную для управления знаниями (метаданными), то есть сбором, хранением, поиском и выдачей знаний, является одним из наиболее удобных инструментов представления информации.
База знаний (БЗ) (Knowledge base, KB)  — это совокупность знаний предметной области, записанная на машинный носитель в форме, понятной эксперту и пользователю (обычно на некотором языке, приближенном к естественному). Знания в БЗ представлены в форме, опирающейся на соответствующую выбранную (разработанную) модель представления знаний. 
Наиболее важный параметр БЗ – качество содержащихся знаний. Лучшие БЗ включают самую релевантную и свежую информацию, имеют совершенные системы поиска информации и тщательно продуманную структуру и формат знаний.

В зависимости от уровня сложности систем, в которых применяются базы знаний, различают:

· БЗ всемирного масштаба (например, Интернет)
· БЗ национальные  (например, Википедия) 

· БЗ отраслевые (например, Автомобильная энциклопедия) 

· БЗ организаций 

· БЗ экспертных систем 

· БЗ специалистов (например, Гидрогеологическая) 
Простые базы знаний могут использоваться для хранения данных об организации: документации, руководств, статей технического обеспечения. Главная цель создания таких баз – помочь менее опытным людям найти существующее описание способа решения какой-либо проблемы предметной области.

База знаний –важный компонент интеллектуальной системы. Наиболее известный класс таких программ — экспертные системы. Они предназначены для построения способа решения специализированных проблем, основываясь на записях БЗ и на пользовательском описании ситуации.

Отличия баз знаний от баз данных:
Базы данных:

· могут работать с однородными данными 

· представляет собой жестко структурированную модель 

· данные представлены в виде набора записей 

Базы знаний:

· могут содержать разнородные и разнотипные данные 

· представляют собой открытую модель 

· знания представлены в виде семантической сети 

2. Алгоритмизация и программирование. 
Технологии программирования. 
Языки программирования высокого уровня
2.1. Объектно-ориентированное программирование

Разработка современного программного обеспечения (ПО) – это сложный и трудоемкий процесс. Зачастую в него вовлечено множество специалистов: от менеджеров, разработчиков архитектуры приложения и программистов до специалистов по тестированию и технических специалистов по развертыванию и внедрению проекта. При разработке коммерческого ПО должно учитываться множество факторов, в том числе:

· соответствие конечного продукта проектной спецификации

· устойчивость  системы

· легкая расширяемость и адаптация системы к новым требованиям

· повторное использование различных элементов ПО

· общая производительность системы

· удобство использования конечными пользователями

· выпуск продукта в указанные строки

Модульность – это один ключевых аспектов разработки ПО. При этом единственно возможный подход состоит в том, чтобы разделить задачу на подзадачи (модули) и решать каждую подзадачу в отдельности, считая, что остальные подзадачи решены верно. 

Объектно-ориентированное программирование (ООП) – парадигма программирования, в которой основными концепциями являются понятия объектов и классов (прототипов).

Основными принципами ООП являются:
· инкапсуляция

· наследование

· полиморфизм
· абстракция данных

нкапсуляция

Инкапсуляция (encapsulation) – это принцип, согласно которому любой класс должен рассматриваться как «чёрный ящик»: пользователь класса должен видеть и использовать только интерфейсную часть класса (т.е. список декларируемых свойств и методов класса) и не вникать в его внутреннюю реализацию. Поэтому данные принято инкапсулировать в классе таким образом, чтобы доступ к ним по чтению или записи осуществлялся не напрямую, а с помощью методов. Принцип инкапсуляции позволяет минимизировать число связей между классами и, соответственно, упростить независимую реализацию и модификацию классов.

Классы и объекты

Чтобы обеспечить расширяемость и повторное использование, используется система с гибкой архитектурой, состоящая из описаний разных типов данных. Каждый тип данных при объектно-ориентированном программировании называется классом. Класс – это некая сущность, которая задает некоторое общее поведение для объектов. Экземпляр класса (объект) – это структура данных, размещаемая в памяти компьютера и обрабатываемая программой. Можно сказать, что класс –  это модель, а объект – экземпляр такой модели. В качестве примера можно представить автомобильный завод, где конструкторы разрабатывают чертеж автомобиля (это и есть класс), а в сборочном цехе собирают по этому чертежу сами машины (экземпляры класса). 

Ранее, до существования объектно-ориентированных подходов, концепция модуля и типа данных существовали независимо друг от друга. Под модулем в разных языках  понимались различные подпрограммы, пакеты или библиотеки, состоящие в основном из процедур и функций. Наиболее замечательным свойством класса является одновременное использование обеих этих концепций а рамках единой лингвистической конструкции. С одной стороны класс – это модуль, а с другой класс – это новый тип данных.

Наследование
Наследование (inheritance) – это процесс, посредством которого один объект может приобретать свойства другого. Точнее, объект может наследовать основные свойства другого объекта и добавлять к ним черты, характерные только для него. Наследование является важным, поскольку оно позволяет поддерживать концепцию иерархии классов (hierarchical classification). Применение иерархии классов делает управляемыми большие потоки информации. Например, описание жилого дома. Дом – это часть общего класса, называемого строением. С другой стороны, строение – это часть более общего класса – конструкции, который является частью ещё более общего класса объектов, который можно назвать созданием рук человека. В каждом случае порождённый класс наследует все связанные с родителем качества и добавляет к ним свои собственные определяющие характеристики. Без использования иерархии классов для каждого объекта пришлось бы задать все характеристики, которые исчерпывающе его определяли. Однако при использовании наследования можно описать объект путём определения того общего класса (или классов), к которому он относится, с теми специальными чертами, которые делают объект уникальным. Наследование играет очень важную роль в ООП.
Базовые классы

Наиболее значимой после классов возможностью ООП является наследование. Этот процесс создания новых классов, называемых наследниками, или производными классами, из уже существующих или базовых классов. Производный класс получает все возможности базового класса, но может также быть усовершенствован за счет добавления собственных. Базовый класс при этом остается неизменным. Взаимосвязь классов при наследовании показана на рис.2.1.1. Возможно, что стрелка на рисунке показывает совершенно иное направление, чем вы предполагали. Если  она показывает вниз, то это называется наследованием. Однако обычно она указывает вверх, от произвольного класса к базовому, и это называется производный от. Также это указывает на то, что класс-наследник «знает» о существовании класса-родителя, в то время как базовому классу ничего не известно о его потомках.

Наследование – важная часть ООП. Выигрыш от него состоит в том, что наследование позволяет использовать существующий  программный код несколько раз. Имея написанный и отлаженный базовый класс, мы можем его больше не модифицировать, при этом механизм наследования позволит нам приспособить его для работы в различных ситуациях. Используя уже написанный код, мы экономим время и деньги, а так же увеличиваем надежность программы. Наследование может помочь и при начальной постановке задачи программирования, разработке общей структуры программы.

Важным результатом повторного использования кода является упрощение распространения библиотек классов. Программист может использовать классы, созданные кем-то другим, без модификации кода, просто создавая производные классы, подходящие для частной ситуации.
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Рис. 2.1.1. Наследование
Механизм наследования классов позволяет строить иерархии, в которых производные классы получают элементы родительских, или базовых, классов и могут дополнять их или изменять свойства. При большом количестве никак не связанных классов управлять ими становится невозможным. Наследование позволяет справиться с этой проблемой путем упорядочения и ранжирования классов, то есть объединения общих для нескольких классов свойств в одном классе и использования его в качестве базового.

Классы, находящиеся ближе к началу иерархии, объединяют в себе наиболее общие черты для всех нижележащих классов. По мере продвижения вниз по иерархии классы приобретают все больше конкретных черт. Множественное наследование позволяет одному классу обладать свойствами двух или более родительских классов.
Множественное наследование

Класс может быть производным не только от одного базового класса, но и от многих. Этот случай называется множественным наследованием. Множественное наследование позволяет одному классу обладать свойствами двух или более родительских классов 

На рис. 2.1.2 показан случай, когда класс В является производным от двух классов: А и Б.
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Рис. 2.1.2. Множественное наследование
Полиморфизм
Полиморфизм (polymorphism) – это свойство, которое позволяет одному и тому же программному коду выполнятся по-разному в зависимости от того, объект какого класса используется при вызове данного кода. Полиморфизм обеспечивается тем, что в классе-потомке изменяют реализацию метода класса-предка с обязательным сохранением сигнатуры метода. Это обеспечивает сохранение неизменным интерфейса класса-предка и позволяет осуществить связывание имени метода в коде с разными классами: из объекта какого класса осуществляется вызов, из того класса и берётся метод с данным именем. Такой механизм называется динамическим (или поздним) связыванием — в отличие от статического (раннего) связывания, осуществляемого на этапе компиляции программы.

Ключевым в понимании полиморфизма является то, что он позволяет манипулировать объектами различной степени сложности путём создания общего для них стандартного интерфейса для реализации похожих действий.
Абстракция данных

Абстракция данных – подход к обработке данных по принципу чёрного ящика. Данные обрабатываются функцией высокого уровня с помощью вызова функций низкого уровня. Обычно такой подход используется в объектно-ориентированном программировании, что позволяет работать с объектами, не вдаваясь в особенности их реализации.

Функция, позволяющая обратиться к скрытым данным объекта, называется функцией доступа, или свойством.

Классы объектов, экземпляры класса и свойства объектов в объектно-ориентированном программировании

Основной единицей в ООП является программный объект, который объединяет в себе как описывающие его данные (свойства), так и средства обработки этих данных (методы).

Программные объекты обладают свойствами, могут использовать методы и реагируют на события.

Классы объектов. Классы объектов являются «шаблонами», определяющими наборы свойств, методов и событий. По этим шаблонам создаются объекты. 

Каждый из классов обладает специфическим набором свойств, методов и событий.

Экземпляры класса. Объект, созданный по шаблону класса объектов, является экземпляром класса и наследует весь набор свойств,  методов и событий данного класса. Каждый экземпляр класса имеет уникальное для данного класса имя. Различные экземпляры класса обладают одинаковым набором свойств, однако значения этих свойств у них могут отличаться.

Объекты: свойства, методы, события
Методы объектов. Для того, чтобы объект выполнил какую-либо операцию, необходимо применить метод, которым он обладает. Многие методы имеют аргументы, которые позволяют задать параметры выполняемых действий.
Свойства объектов. Каждый объект обладает определенным набором свойств, первоначальные значения которых можно задать с использованием диалогового окна системы программирования. Значения свойств объектов можно изменять в программном коде. Эти методы часто называют геттерами (чтение) и сеттерами (запись). Они обеспечивают чтение и установку значений полей данных, связанных со свойствами. Свойства можно рассматривать как «умные» поля данных, которые сопровождают доступ к полю данных какими-либо дополнительными действиями (например, когда изменение координаты объекта сопровождается его перерисовкой на новом месте).

События. Событие представляет собой действие, распознаваемое объектом. Событие может создаваться пользователем (например, щелчок мышью или нажатие клавиши) или быть результатом воздействия других программных объектов. В качестве реакции на событие вызывается определенная процедура, которая может изменять значения свойств объекта, вызывать его методы и т.д.

2.2. Интегрированные среды программирования

Интегрированная среда разработки программного обеспечения (ИСР) (IDE – Integrated Development Environment) – система программных средств, используемая для разработки приложений.
Обычно среда разработки включает в себя текстовый редактор, транслятор (компилятор и/или интерпретатор), средства автоматизации сборки и отладчик. (Иногда также содержит систему управления версиями и разнообразные инструменты для упрощения конструирования графического интерфейса пользователя.) 
· Редактор текста – это программа для ввода и модификации текста.
· Трансляторы предназначены для преобразования программ, написанных на языках программирования, в программы на машинном языке. Программа, подготовленная на каком-либо языке программирования, называется исходным модулем. В качестве входной информации трансляторы используют исходные модули и формируют в результате своей работы объектные модули, являющиеся входной информацией для редактора связей. Объектный модуль содержит текст программы на машинном языке и дополнительную информацию, обеспечивающую настройку модуля по месту его загрузки и объединение этого модуля с другими независимо оттранслированными модулями в единую программу.
Трансляторы делятся на два класса: компиляторы и интерпретаторы. Компилятор переводит сразу весь исходный модуль на машинный язык. Интерпретатор последовательно переводит на машинный язык и сразу выполнят операторы исходного модуля один за другим. 
К недостаткам интерпретаторов можно отнести низкую скорость работы интерпретируемых программ. Преимущество интерпретаторов перед компиляторами состоит в том, что при интерпретации программа пользователя имеет единственное представление: в виде текста. При компиляции одна и та же программа имеет несколько представлений: в виде текста и в виде выполняемого файла.
· Компоновщик, или редактор связей, – системная обрабатывающая программа, редактирующая и объединяющая объектные (ранее оттраслированные) модули в единые загрузочные (т.е. готовые к выполнению) программные модули. Загрузочный модуль может быть помещен операционной системой в оперативную память и выполнен.
· Отладчик позволяет управлять процессом исполнения программы, является инструментом для поиска и исправления ошибок в программе. Базовый набор функций отладчика включает:
· пошаговое выполнение программы (режим трассировки) с отображением результатов
· возможность остановки в заранее определенных точках
· возможность остановки в некотором месте программы (при выполнении некоторого условия)
· изображение изменения значений переменных
· Загрузчик – системная обрабатывающая программа, объединяющая основные функции редактора связей и программы выборки в одном пункте задания. Загрузчик помещает находящиеся в его входном наборе данных объектные и загрузочные модули в оперативную память, объединяет их в единую программу, корректирует перемещаемые адресные константы с учетом фактического адреса загрузки и передает управление в точку входа созданной программы.
· Система управления версиями (Version Control System или Revision Control System) – программное обеспечение для облегчения работы с изменяющейся информацией. Система управления версиями позволяет хранить несколько версий одного и того же документа и  при необходимости возвращаться к более ранним версиям, определять, кто и когда сделал то или иное изменение и многое другое.
Такие системы наиболее широко применяются при разработке программного обеспечения для хранения исходных кодов разрабатываемой программы. Однако они могут с успехом применяться и в других областях, в которых ведётся работа с большим количеством непрерывно изменяющихся электронных документов, в частности, они всё чаще применяются в САПР (Система автоматизации проектных работ), в составе систем управления данными об изделии (PDM – Product Data Management), в инструментах конфигурационного управления (Software Configuration Management Tools).
Исторически комплексы для разработки программного обеспечения (ПО) развивались от отдельно поставляемых компиляторов, представляющих собой обособленные программные модули, к интегрированным средам программирования, которые первоначально включали в себя редакторы исходных текстов программ и командный язык компиляции. Развитие интегрированных сред разработки ПО привело к появлению развитых средств интерфейса пользователя, сначала текстовых, а потом и графических. Первой удачной средой называют интегрированную среду программирования Turbo Pascal на основе языка Pascal производства фирмы Borland. Ее широкая популярность определила тот факт, что со временем все разработчики компиляторов обратились к созданию интегрированных средств разработки для своих продуктов.
В зависимости от того, для каких платформ можно писать программы и на каких платформах работает сама IDE, среды разработки разделяются на кросс-платформенные (поддерживают работу с разными платформами) и платформенно-зависимые (работают только с одной платформой). Классический пример кросс-платформенной среды разработки – Eclipse, платформенно-зависимой – Delphi.
В зависимости от количества поддерживаемых языков программирования, среды могут быть многоязычными или одноязычными. При этом хотя и существуют среды разработки, предназначенные для нескольких языков, такие как Eclipse или Microsoft Visual Studio, обычно среда разработки предназначается для одного определённого языка программирования, например, Visual Basic.
Ещё примеры сред разработки – Microsoft Visual Studio, Sun Studio, Turbo Pascal, Borland C++, GNU toolchain, DrPython, Borland Delphi, Dev-C++, Lazarus, KDevelop, QDevelop, QNX Momentics IDE, XCode.
Конечно, современные интегрированные среды разработки предлагают программистам гораздо больше возможностей, чем входят в описанный выше необходимый минимум. Например, существуют ИСР, которые включают в себя возможность визуального редактирования интерфейса программы, т.е. позволяют создавать интерфейс программы с помощью мышки точно в таком виде, в каком он предстанет потом пользователю. 

Среда визуальной разработки – среда разработки программного обеспечения, в которой наиболее распространенные блоки программного кода представлены в виде графических объектов. ИСР применяются в основном для создания прикладных программ и разработки графического интерфейса пользователя.
Преимущества ИСР:
· быстрота разработки ПО
· лёгкость освоения
· стандартизация внешнего вида программ.
Недостатки ИСР:
· как правило, привязка к конкретной среде разработки, связанная с проблематичностью перехода на другую среду разработки
· затруднённое использование нестандартных компонентов
· наличие недокументированных особенностей компонент
Следует учитывать, что некоторые визуальные среды разработки имеют собственный формат хранения проекта, и при переходе на другую среду может возникнуть непереносимость свойств проекта или некоторых частей проекта, таких, как собственные библиотеки используемой среды разработки. Также следует учитывать некоторые изменения, которые могут вноситься в язык программирования (например, среда разработки Delphi – по сути уже новый язык программирования). Среду разработки, как и язык программирования, следует выбирать на этапе проектирования ПО.
2.3. Понятие о структурном программировании
Понятие алгоритма

Компьютеры умеют выполнять лишь ограниченный набор простых действий, причем выполняют эти действия последовательно друг за другом, автоматически переходя от одного к другому. Последовательность действий, необходимых для решения конкретной задачи, записанная в необходимой для компьютера форме, представляет собой машинную программу, или программу на машинном языке. Отдельное действие в программе имеет вид машинной команды, которая в закодированном виде (в виде последовательности нулей и единиц) содержит наименование выполняемой операции (код операции), адреса операндов (величин, участвующих в операции) и адрес, по которому следует поместить результат (адресная часть). Наиболее просто представить себе компьютер, команда которого содержит в адресной части три адреса (два, по которым расположены операнды, и третий – для размещения результата). Однако существуют также двухадресные, одноадресные машины.

Машинная программа является очень детальной, и форма её представления неудобна для человека. (Вспомним, что любая информация в компьютере представляется последовательностью нулей и единиц.)

Пользователи ЭВМ в настоящее время пишут программы в более привычном и естественном для человека виде, используя так называемые языки программирования – алгоритмические языки. Языком программирования называется система обозначений и правил, позволяющая записать программу решения задачи в виде последовательного текста в удобном для человека виде. Преобразование программы, составленной на языке программирования (исходной программы или исходного модуля) в машинную программу (объектную программу или объектный модуль) осуществляется самим компьютером при помощи программы-транслятора (компилятора), входящей в состав программного обеспечения компьютера.

Алгоритмом называется чёткое описание последовательности действий, которые необходимо выполнить для решения задачи. Так как решение практически любой задачи требует получения результата по заданным исходным данным, то можно сказать, что алгоритм описывает последовательный процесс преобразования исходных данных в результат. 

Разработать алгоритм решения задачи означает разбить задачу на последовательно выполняемые шаги (этапы), причём результаты выполнения предыдущих этапов могут использоваться при выполнении последующих. При этом должны быть чётко указаны как содержание каждого этапа, так и порядок выполнения этапов. Отдельный этап (шаг) алгоритма представляет собой либо другую, более простую задачу, алгоритм решения которой разработан ранее, либо должен быть достаточно простым и понятным без дополнительных пояснений.

Если алгоритм разработан, то его выполнение можно поручить человеку (и вообще любому исполнителю, в том числе и компьютеру), не знакомому с решаемой задачей, и, точно следуя правилам алгоритма и выполняя последовательно указанные в нем действия, этот человек (или другой исполнитель) получит её решение.

Алгоритм обладает следующими основными свойствами, раскрывающими его определение.

Дискретность. Это свойство состоит в том, что алгоритм должен представлять процесс решения задачи как последовательное выполнение простых (или ранее определённых) шагов (этапов). При этом для выполнения каждого шага (этапа) алгоритма требуется некоторый конечный отрезок времени, т.е. преобразование исходных данных в результат осуществляется во времени дискретно.

Определенность (детерминированность). Это свойство состоит в том, что каждое правило алгоритма должно быть чётким и однозначным. Благодаря этому свойству выполнение алгоритма носит механический характер и не требует никаких дополнительных указаний или сведений о решаемой задаче.

Результативность (конечность). Это свойство состоит в том, что алгоритм должен приводить к решению задачи за конечное число шагов. 

Массовость. Это свойство состоит в том, что алгоритм решения задачи разрабатывается в общем виде, т.е. он должен быть применим для некоторого класса задач, различающихся лишь исходными данными. При этом исходные данные могут выбираться из некоторой области, которая называется областью применимости алгоритма. (В отдельных случаях исходные данные могут отсутствовать.)

Чтобы разработать алгоритм, нужно хорошо представить себе ход решения задачи. При этом полезно решить задачу самому (на бумаге) для каких-либо наборов данных, не требующих громоздких вычислений, запоминая выполняемые действия так, чтобы далее эти действия формализовать, т.е. записать в виде последовательности чётких правил. Понятия алгоритма и программы разграничены не очень чётко. Обычно программой называют окончательный вариант алгоритма решения задачи, ориентированный на конкретного исполнителя.
Разработка алгоритма является содержанием этапа алгоритмизации. В широком смысле алгоритмизация включает и выбор метода решения задачи, а также формы представления исходной информации с учётом специфики компьютера.

Несмотря на все многообразие решаемых с помощью компьютера задач, можно выделить несколько типичных действий (этапов), которые в различной последовательности выполняются при решении задач:

1. Присваивание. (Заметим, что присваивание является основной операцией, при помощи которой осуществляется обработка данных.)

2. Проверка условия и выбор в зависимости от результата проверки одного из двух путей вычислительного процесса.

3. Ввод данных и вывод результата.

4. Начало и конец вычислительного процесса.
При разработке алгоритма для представления его промежуточных вариантов часто используется язык схем.
Схемой называется наглядное графическое изображение алгоритма, когда отдельные действия (этапы) алгоритма изображаются при помощи различных геометрических фигур (блоков), а связи между этапами (последовательность выполнения этапов) указываются при помощи линий, соединяющих эти фигуры. Условные обозначения элементов схем в соответствии с ГОСТом приведены на рис. 2.3.1.
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Рис. 2.3.1. Условные обозначения элементов схем

Обозначения этих действий на языке схем приведено на рис.2.3.1 вверху. Конкретные операции указаны внутри фигур в качестве примеров.

Рассмотрим выполнение этих действий, а также функции других элементов схем, приведенных на рис.2.3.1.

Присваивание. При выполнении операции присваивания переменной присваивается значение.

Переменная обозначается при помощи имени. Имя – обычно некоторая комбинация букв и цифр, начинающаяся с буквы и произвольно выбираемая пользователем в рамках некоторых правил. Именами обозначаются также различные функции (например, sin). Функции имеют  в языках программирования закрепленные за ними имена. Имя обозначает символический адрес той ячейки памяти, в которой записано числовое значение соответствующей переменной или функции (после ее вычисления). Следовательно, термины «переменная» или «функция» только условно соответствуют общепринятым математическим понятиям. Числа, используемые, например, в операторах присваивания для задания значений переменных, называются константами. Константы обозначают сами числа, а не фактические адреса ячеек памяти.

Проверка условия. Проверка условия является основной организации разветвлений, т.е. выбора одного из двух (или более) путей вычислительного процесса. Это этап принятия решения о дальнейшем ходе вычислительного процесса в зависимости от полученных промежуточных результатов.

Ввод-вывод данных. В операторах ввода-вывода записываются имена тех переменных, значения которых должны вводиться в оперативную память или выводиться из нее. В этих операторах могут быть указаны также внешние устройства, с которыми осуществляется обмен информацией. При вводе данные записываются в те ячейки памяти, символические адреса (имена) которых указаны в операторе. При выводе (печати) на экране (или бумаге) появляются данные, находящиеся в ячейках памяти, символические адреса которых перечислены в операторе вывода.

Подпрограмма. Группу операторов, которые решают логически самостоятельную часть задачи, можно объединить в подпрограмму.

Соединительные линии и их объединение. Все блоки схемы соединяются посредством линий, которые в сомнительных случаях снабжаются направляющими стрелками. Основными являются направления сверху вниз и слева направо. Объединение нескольких ветвей в одну ветвь обозначается точкой. Пересекающиеся линии без обозначения точки пересечения означают отсутствие соединений. По возможности следует избегать пересечений.

Точками связи, или соединителями, пользуются в том случае, если соединительная линия не может быть доведена до следующего блока или до точки объединения. Тогда линия оканчивается соединителем, в котором записывается любой символ. Продолжением этой линии считается вторая точка связи, помеченная тем же символом. 

Комментарии можно записывать около любого блока.

Содержание блоков не стандартизировано и зависит от степени детализации алгоритма. В частности, прямоугольник может быть использован для обозначения не только одной операции присваивания, но и более емких этапов преобразования (обработки) данных. Важно только, чтобы этот этап имел одного преемника, т.е. чтобы после него выполнялся всегда один и тот же блок. При решении сложных задач обычно составляют несколько схем с различным уровнем детализации. Схема на каждом этапе разработки алгоритма должна давать наглядное представление об общей структуре алгоритма в целом или отдельных его частей. Схема не должна быть громоздкой, так как это приводит к потере наглядности, являющейся основным преимуществом схем, и не должна дублировать программу, изображая каждый оператор в виде отдельного блока. (Последнее утверждение не относится к начинающим программистам.) 

В настоящее время существует технология разработки программ без использования схем. Однако независимо от этого на начальном этапе изучения программирования использование схем обеспечивает приобретение прочных навыков разработки алгоритмов с использованием типовых структур алгоритмов, являющихся основой так называемого структурного подхода, особенно плодотворного при постановке и решении сложных задач.
Типовые структуры алгоритмов. Структурный подход к разработке программ. Модульный принцип программирования

Решение любой задачи на компьютере может быть описано при помощи ограниченного набора простых операций (см. выше). Эти операции при разработке алгоритма группируются, образуя типичные последовательности действий, называемых основными структурами алгоритма. Существует несколько типовых структур, рекомендуемых при использовании структурного подхода к разработке алгоритмов и программ. Используя их различные сочетания можно получить все многообразие алгоритмов и программ. К таким структурам относятся:

· следование — размещение отдельных этапов в порядке друг за другом (рис.2.3.2);
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Рис.2.3.2. Типовая структура алгоритма Следование
· цикл — многократное выполнение одной и той же последовательности действий. Если количество повторений заранее задано, то говорят о цикле по счетчику. Если количество повторений неизвестно, но задано условие окончания цикла, то говорят о цикле по условию. Если условие продолжения цикла (или выхода из цикла) расположено после тела цикла, то такой цикл называется циклом с постусловием и в этом случае тело цикла всегда выполняется хотя бы один раз. Если условие продолжения цикла (или выхода из цикла) расположено до тела цикла, то такой цикл называется циклом с предусловием, и в этом случае тело цикла может быть не выполнено ни разу (рис.2.3.3).
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Рис.2.3.3. Типовая структура алгоритма Цикл

а – циклом с постусловием;
б – циклом с предусловием
разветвление — выбор одного из двух вариантов вычислительного процесса после проверки условия (рис.2.3.4);
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Рис.2.3.4. Типовая структура алгоритма Разветвление

· обход — частный случай разветвления, когда одна из ветвей не содержит никаких действий (рис. 2.3.5);
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Рис.2.3.5. Типовая структура алгоритма Обход

· множественный выбор — выбор одного из многих вариантов вычислительного процесса (обычно в зависимости от какой-либо целой величины) (рис.2.3.6).
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Рис.2.3.6. Типовая структура алгоритма Множественный выбор

Перечисленные последовательности называются типовыми (базовыми) структурами алгоритма. Каждая из них имеет один вход и один выход, и их можно объединять в любой последовательности, создавая программы ясной и прозрачной структуры.

Теперь рассмотрим особенности каждого вида цикла и разветвления.

Цикл с постусловием применяется при необходимости выполнить какие-либо вычисления нескольких раз до выполнения некоторого условия. Особенность этого цикла в том, что он всегда выполняется хотя бы один раз, так как первая проверка условия выхода из цикла происходит после того, как тело цикла выполнено. Тело цикла – та последовательность действий, которая выполняется многократно (в цикле). Начальные присвоения – задание начальных значений тем переменным, которые используются в теле цикла.

Цикл с предусловием отличается от цикла с постусловием тем, что проверка условия производится до выполнения тела цикла, и если при первой проверка условие выхода из цикла выполняется, то тело цикла не выполняется ни разу.

Замечание. В некоторых случаях проверка условия осуществляется внутри тела цикла, т.е. тело цикла разбивается на две последовательность операторов: одна выполняется до проверки условия, вторая – после.

Существует еще одна важная разновидность цикла: цикл по счетчику. Для него существует специальное обозначение и специальный оператор (оператор цикла). Для организации цикла по счетчику используется управляющая переменная цикла, изменяющаяся в заданных пределах с постоянным шагом.

Разветвление применяется, когда в зависимости от условия нужно выполнить либо одно, либо другое действие. Действие 1 или Действие 2 могут, в свою очередь, представлять собой одну из типовых структур.

Обход – частный случай разветвления, когда одна ветвь не содержит никаких действий.

Множественный выбор является обобщением разветвления, когда в зависимости от значения переменной (i) выполняется одно из нескольких действий. При i = 1 выполняется действие S1, при i = 2 – действие S2 и т.д.

Особенностью всех приведенных структур является то, что они имеют один вход и один выход и их можно соединить друг с другом в любой последовательности. Каждая структура может также содержать в качестве одного из блоков любую другую структуру.

Обычно при составлении схемы блоки размещаются друг под другом в порядке их выполнения. Возврат назад осуществляется только на циклах. Это дает простую и наглядную структуру алгоритма, по которой далее легко составлять программу. 

Использование только перечисленных структур лежит в основе так называемого структурного подхода к программированию, или структурного программирования. Понятие структурного программирования впервые введено голландским ученым Э. Дейкстрой.  Использование принципов структурного программирования позволяет получать удобочитаемые программы с «хорошей» и ясной структурой. При разработке алгоритма (и программы) полезно использовать метод пошаговой детализации (см. выше), при котором первоначально продумывается и фиксируется общая структура алгоритма (программы) без детальной проработки отдельных его частей (используя лишь базовые структуры алгоритма). Далее детализируются отдельные блоки, требующие дополнительной проработки после предыдущего шага (с использованием также только базовых структур алгоритма). Таким образом, на каждом шаге разработки уточняется реализация фрагмента алгоритма (программы) т.е. на каждом шаге мы имеем дело с более простой задачей. Полностью закончив детализацию всех блоков, мы получим решение всей задачи в целом. Описанный метод пошаговой детализации называется также программированием сверху вниз. При этом окончательный вариант программы должен быть написан в полном соответствии с правилами используемого языка программирования; промежуточные варианты допускают произвольное обозначение отдельных этапов, требующих дальнейшей детализации.
Принцип программирования снизу вверх состоит в том, что сначала выбираются и строятся детали алгоритма, а потом из них наращиваются более крупные части, пока не будет построен весь алгоритм.
Современные алгоритмические языки содержат средства для реализации типовых структур алгоритмов, что позволяет при составлении программ оставаться в рамках структурного подхода и получать в результате правильно написанные программы, готовые к выполнению и удобные для восприятия.
В частности, следование реализуется последовательным размещением операторов друг за другом (линейная структура). Для реализации циклов имеются операторы цикла по счетчику и по условию. Разветвление реализуется при помощи условного оператора, а множественный выбор – при помощи оператора выбора. Внутри каждой из этих структур может содержаться любая из перечисленных структур, что дает возможность писать программы, используя имеющийся в языке набор операторов, получая программы ясной структуры, не используя блок-схем.

Метод пошаговой детализации естественным образом приводит нас к желанию оформить отдельные этапы алгоритма в виде более или менее самостоятельных единиц, отладить их по отдельности и иметь в готовом для выполнения виде в окончательной программе. В различных языках программирования такие возможности предоставляет использование подпрограмм (процедур и функций).

Обычно подпрограмма, оформленная и выделенная соответствующим образом,  является частью программы. Более того, обычно программа состоит из некоторого количества подпрограмм и основной части программы, которая обеспечивает обращение к подпрограммам и организует взаимодействие между ними.

Следующим естественным направлением развития идей использования подпрограмм является обеспечение возможности использования однажды разработанных подпрограмм и в других программах, не переписывая и не разрабатывая их заново. Возможность последующего многократного использования подпрограммы в разных контекстах надо учитывать еще при ее написании, а для того, чтобы настройка этой программы на тот или иной конкретный контекст можно было осуществить достаточно просто, она должна быть и оформлена соответствующим образом. Таким образом, мы приходим к идеям модульного программирования.

Модуль – это соответствующим образом оформленная подпрограмм (или совокупность подпрограмм по определенной тематике), которая компилируется отдельно и хранится в памяти отдельно. Модуль содержит тексты подпрограмм, расположенные в исполняемой части, которая может быть скрыта от пользователя, и так называемую интерфейсную «видимую» часть, в которой помимо прочего приводятся заголовки подпрограмм, что делает их доступными для других модулей и основной программы. Указав в программе имя модуля, можно получить доступ к описанным в нем подпрограммам и обращаться к ним из своей программы.

При модульном программировании, программа, предназначенная для решения какой-либо конкретной задачи, получается путем загрузки всех модулей, образующих эту программу. Если при этом можно использовать готовые модули, хранящиеся в библиотеке, то заново нужно изготовить лишь недостающие модули. В связи с этим наличие достаточно богатой библиотеки модулей позволяет существенно ускорить и упростить работу по изготовлению программ решения конкретных задач. При модульном программировании можно распределить работу по изготовлению программы между несколькими исполнителями, поручив им работу над отдельными модулями. 
Этапы решения задачи

Для решения задачи с помощью компьютера в первую очередь необходимо до конца осмыслить задачу, т.е. понять, какие результаты требуется получить, и какие для этого имеются исходные данные. После этого программа для решения задачи может быть укрупнённо представлена в виде трёх последовательных этапов: ввод исходных данных; преобразование исходных данных в результат; вывод результата.

Далее необходимо установить взаимосвязь между исходными данными и результатом. Часто (особенно при решении технических задач) эта взаимосвязь может быть выражена математически при помощи каких-либо уравнений, соотношений, ограничений и т.п. В некоторых случаях связь между исходными данными и результатом не может быть выражена математически и приходится ограничиваться четкой словесной формулировкой. (Это относится, например, ко многим задачам обработки текстов.) 

После этого в соответствии с математической (или словесной) формулировкой задачи необходимо представить процесс преобразования исходных данных в результат в виде последовательности более простых этапов. Иногда (для простых задач) последовательность этапов очевидна. В большинстве случаев для этого необходимо использовать специальные методы (например, для задач вычислительного характера используют численные методы).

При этом некоторые этапы могут представлять собой менее сложную, но самостоятельную задачу, для которой необходимо повторить указанную процедуру, т.е. представить решение в виде последовательности более простых этапов. Этот метод, называемый методом пошаговой детализации, является основой разработки программ. Детализация заканчивается, когда каждый отдельный этап может быть записан на выбранном языке программирования или представляет собой известную задачу, для которой уже имеется готовая программа. Полученная в результате последовательность этапов, записанная на языке программирования, и представляет собой программу, которая далее может быть выполнена на компьютере.

Таким образом подготовка к решению задачи на компьютере включает два крупных этапа: формализация задачи, включая выделение исходных данных и результата, математическую (или словесную) формулировку задачи, т.е. установление в каком-либо виде взаимосвязи между входными и выходными данными, и алгоритмизация задачи, т.е. представление решаемой задачи в виде последовательности этапов, включая выбор метода решения и планирование последовательности этапов с использованием метода пошаговой детализации. Результатом этого этапа является разработка алгоритма решения задачи.

 Математическая постановка (или, в более общем случае, формализация) задачи – необходимый и очень важный этап, от которого больше всего зависит результат решения задачи на компьютере. Его выполнение требует досконального знания предмета, способности к абстрактному мышлению, владения математическим аппаратом, а также некоторого опыта в решении задач на компьютере.

После того, как задача сформулирована, необходимо выбрать метод решения, который позволил бы свести её к последовательности простых этапов.

Решение практически любой задачи с использованием компьютера предполагает выполнение следующих этапов.

Первым этапом является четкая формулировка задачи (обычно на профессиональном языке), выделение исходных данных для ее решения и точные указания относительно того, какие результаты и в каком виде должны быть получены.

Второй этап – формальная (математическая) постановка задачи, т.е. представление ее в виде уравнений, соотношений, ограничений и т.п. При решении инженерных задач этот этап, как правило, является обязательным. (Некоторые задачи, например, задачи обработки текстов, не требуют математической постановки.)

Третий этап – выбор метода решения. Выбор метода определяется решаемой задачей. Могут использоваться и другие соображения: наличие готовых программ, возможность получения необходимой точности решения, сочетание с другими методами, используемыми при решении данной задачи, и т.д. Выполнение этого этапа требует некоторого кругозора как в области программирования, так и в области используемых методов.

Четвертый этап – разработка алгоритма на основе выбранного метода (методов). При выборе алгоритма желательно рассмотреть и проанализировать несколько вариантов, прежде чем сделать окончательный выбор. Следует обратить внимание на тесную взаимосвязь третьего и четвертого этапов, так как алгоритм в большой степени определяется выбранным методом, хотя один и тот же метод в свою очередь может быть реализован различными способами.

При разработке алгоритма решения сложной задачи следует применять метод пошаговой детализации, используя при этом только типовые структуры алгоритма. Следует максимально использовать существующие типовые или разработанные ранее алгоритмы для отдельных подзадач.

Последовательные этапы разработки алгоритма можно фиксировать, используя конструкции современных алгоритмических языков. Полностью закончив детализацию, мы получим готовую к выполнению программу. 

Пятый этап – выбор структуры данных. От выбора способа представления данных зависит и алгоритм их обработки. Поэтому четвертый и пятый этапы взаимосвязаны. Нужно выбирать структуру данных наиболее естественную для решаемой задачи, использовать массивы для представления данных, когда это наиболее очевидный способ их организации.

При разработке программы целесообразно придерживаться некоторых правил, использование которых облегчит ее отладку и дальнейшее использование.

1. Программа должна быть универсальной, т.е. не зависящей от конкретного набора данных. Если данные представлены в виде массивов, то в качестве исходных данных следует рассматривать не только сами данные, но и их количество, для того чтобы одна и та же программа могла быть использована для обработки массивов различных размеров.

Универсальная программа должна обрабатывать вырожденные случаи (например, число элементов вектора равно 0 или 1) и печатать сообщение об ошибке, если размер массива превысил допустимое значение (использованное в описании массива).

2. Вместо констант лучше использовать переменные. Если в программе используются константы, то при их изменении нужно изменять в исходной программе каждый оператор, содержащий прежнюю константу. Эта процедура отнимает много времени и часто вызывает ошибки. В программе следует предусмотреть контроль вводимых данных (в частности, программа не должна выполняться, если данные выходят за пределы допустимого диапазона).

3. Некоторые простые приемы позволяют повысить эффективность программы (т.е. уменьшить количество выполняемых операций и время работы программы). К таким приемам относятся:

· арифметическое выражение, которое несколько раз вычисляется в программе с одними и теми же данными, лучше вычислить один раз и присвоить его значение переменной, которую и использовать везде вместо арифметического выражения;

· при организации циклов в качестве границ индексов использовать переменные, а не выражения, которые надо вычислять при каждом прохождении цикла.

Особое внимание обратить на организацию циклов. Необходимо убрать из них все повторяющиеся с одинаковыми данными вычисления и выполнить их до входа в цикл.

4. Программа должна содержать комментарии, позволяющие легко проследить за логической взаимосвязью и функциями отдельных ее частей.

При написании программы следует заботиться об ее структуре так, чтобы программа была удобочитаемой. В частности, в программе должны быть хорошо видны циклы. Для этого операторы цикла (for, next и т.д.) или другие операторы начала и конца цикла нужно размещать в отдельных строках, не содержащих других операторов. Если весь цикл размещается в одной строке, то оператор начала цикла должен быть первым в строке, а оператор конца (если он есть) - последним. 

Шестой этап - отладка и тестирование программы - это проверка правильности работы программы и исправление обнаруженных ошибок.

Для выполнения этого этапа необходимо подготовить тесты. Тест – это специально подобранные исходные данные в совокупности с теми результатами, которые должна выдать программа при обработке этих данных. Разработка тестов - трудоемкая работа, часто требующая выполнения ручных просчетов. При подготовке тестов нужно стремиться обеспечить проверку всех ветвей программы, т.е. тест может содержать несколько наборов исходных данных и результатов работы программы на этих данных.

Далее даются некоторые рекомендации по тестированию и отладке программы.

Проверьте работу программы (или отдельных ее частей) вручную. Это особенно полезно для начинающих.

 Проводите тестирование и отладку отдельно для логически самостоятельных частей программы.

 Используйте отладочную печать в наиболее ответственных частях программы. Операторы печати при этом располагайте в отдельных строках так, чтобы можно было легко убрать их из программы после окончания отладки.

 При тестировании, если возможно, используйте меньшие объемы данных, чем те, на которые рассчитана программа.

Седьмой этап – счет по готовой программе и анализ результатов. Этот этап является итогом выполнения всех предыдущих этапов и служит подтверждением (или опровержением) их правомерности. После этого этапа, возможно, потребуется пересмотр самого подхода к решению задачи и возврат к первому этапу для повторного выполнения всех этапов с учетом приобретенного опыта.

2.4. Эволюция и классификация языков программирования. Основные понятия языков программирования

"В настоящее время не существует и никогда в будущем не будет существовать язык программирования, на котором писать плохие программы было бы хоть сколько-нибудь труднее, чем хорошие." 

Л. Флон
Развитие вычислительной техники сопровождается созданием новых и совершенствованием существующих средств общения программистов с ЭВМ – языков программирования (ЯП).
Под ЯП понимают правила представления данных и записи алгоритмов их обработки, которые автоматически выполняются ЭВМ. В более абстрактном виде ЯП является средством создания программных моделей объектов и явлений внешнего мира.

К настоящему времени созданы десятки различных ЯП от самых примитивных до близких к естественному языку человека. 
Движущими силами эволюции ЯП являются:
· стремление разработчиков к созданию более совершенных программ, что ведет к совершенствованию инструментария
· стремление к повышению эффективности процесса производства программной продукции, т.е. создаются различные технологии разработки программ (структурное, модульное, объектно-ориентированное программирование и другие)
· увеличение разнообразия и повышение сложности задач, решаемых с помощью ЭВМ, что ведет к созданию новых, специализированных, ориентированных на проблемную область и более мощных ЯП

· необходимости создания языков, максимально реализующих новые возможности ЭВМ
· стремление обеспечивать продолжительный жизненный цикл программы
История развития языков программирования
Известно, что первым программистом была женщина – леди Ада Лавлейс, дочь лорда Байрона. Она разрабатывала программы для одного из первых механических компьютеров, созданного в начале прошлого века английским ученым Чарльзом Беббиджем. Однако настоящее программирование в современном понимании началось с момента создания первой электронной вычислительной машины. Но теме не менее, имя этой замечательной женщины – Ada – присвоено одному из самых мощных современных ЯП, который является базовым для министерства обороны США. 
Первые ЭВМ, созданные человеком, имели небольшой набор команд и встроенных типов данных, но позволяли выполнять программы на машинном языке. Машинный язык (МЯ) – единственный язык, понятный ЭВМ. Он реализуется аппаратно: каждую команду выполняет некоторое электронное устройство. Программа на машинном языке представляет собой последовательность команд и данных, заданных в цифровом виде. Данные на машинном языке представлены числами и символами. Операции являются элементарными и из них строится вся программа. Ввод программы в цифровом виде производился непосредственно в память с пульта ЭВМ либо с примитивных устройств ввода. Естественно, что процесс программирования был очень трудоемким, разобраться в программе даже автору было довольно сложно, а эффект от применения ЭВМ был довольно низким. Этот этап в развитии ЯП показал, что программирование является сложной проблемой, трудно поддающейся автоматизации, но именно программное обеспечение определяет в конечном счете эффективность применения ЭВМ. Поэтому на всех последующих этапах усилия направлялись на совершенствование интерфейса между программистом и ЭВМ - языка программирования.
Стремление программистов оперировать не цифрами, а символами, привело к созданию мнемонического языка программирования, который называют ассемблером, мнемокодом, автокодом. Этот язык имеет определенный синтаксис записи программ, в котором, в частности, цифровой код операции заменен мнемоническим кодом. Теперь программа имеет более удобочитаемую форму, но ее не понимает ЭВМ. Поэтому понадобилось создать специальную программу – транслятор, который преобразует программу с языка ассемблера на МЯ. Эта проблема потребовала, в свою очередь, глубоких научных исследований и разработки различных теорий, например теорию формальных языков, которые легли в основу создания трансляторов. Практически любой класс ЭВМ имеет свой язык ассемблера. На сегодняшний день язык ассемблера используется для создания системных программ, использующих специфические аппаратные возможности данного класса ЭВМ. 
Следующий этап характеризуется созданием языков высокого уровня (ЯВУ). Эти языки являются универсальными (на них можно создавать любые прикладные программы) и алгоритмически полными, имеют более широкий спектр типов данных и операций, поддерживают технологии программирования. На этих языках создается неисчислимое множество различных прикладных программ. 
Принципиальными отличиями ЯВУ от языков низкого уровня являются:
· использование переменных; 
· возможность записи сложных выражений; 

· расширяемость типов данных за счет конструирования новых типов из базовых;
· расширяемость набора операций за счет подключения библиотек подпрограмм;
· слабая зависимость от типа ЭВМ
С усложнением ЯП усложняются и трансляторы для них. Теперь в набор инструментов программиста, кроме транслятора, входит текстовый редактор для ввода текста программ, отладчик для устранения ошибок, библиотекарь для создания библиотек программных модулей и множество других служебных программ. Все вместе это называется системой программирования. Наиболее яркими представителями ЯВУ являются FORTRAN, PL/1, Pascal, C, Basic, Ada.

Одновременно с развитием универсальных ЯВУ стали развиваться проблемно-ориентированные ЯП, которые решали экономические задачи (COBOL), задачи реального времени (Modula-2, Ada), символьной обработки ( Snobol), моделирования (GPSS, Simula, SmallTalk), численно-аналитические задачи (Analitic) и другие. Эти специализированные языки позволяли более адекватно описывать объекты и явления реального мира, приближая язык программирования к языку специалиста в проблемной области.
Другим направлением развития ЯП является создание языков сверхвысокого уровня (ЯСВУ). На языке высокого уровня программист задает процедуру (алгоритм) получения результата по известным исходным данным, поэтому они называются процедурными ЯП. На ЯСВУ программист задает отношения между объектами в программе, например систему линейных уравнений, и определяет, что нужно найти, но не задает как получить результат. Такие языки еще называют непроцедурными, т.к. сама процедура поиска решения встроена в язык (в его интерпретатор). Такие языки используются, например, для решения задач искусственного интеллекта (Lisp, Prolog) и позволяют моделировать мыслительную деятельность человека в процессе поиска решений.
К непроцедурным языкам относят и языки запросов систем управления базами данных (QBE, SQL).
Классификация языков программирования
Языки программирования классифицируются по следующим признакам:

1. . По степени ориентации на специфические возможности ЭВМ ЯП делятся на: 
· машинно-зависимые; 
· машинно-независимые. 
К машинно-зависимым ЯП относятся машинные языки, ассемблеры и автокоды, которые используются в системном программировании. Программа на машинно-зависимом ЯП может выполняться только на ЭВМ данного типа. Программа на машинно-независимом ЯП после трансляции на машинный язык становится машинно-зависимой. Этот признак ЯП определяет мобильность получаемых программ (возможность переноса на ЭВМ другого типа).
2. По степени детализации алгоритма получения результата ЯП делятся на:
· языки низкого уровня;
· языки высокого уровня;
· языки сверхвысокого уровня
3. По степени ориентации на решение определенного класса задач:
· проблемно-ориентированные;

· универсальные
2. По возможности дополнения новыми типами данных и операциями:
· расширяемые;

· нерасширяемые
5. По возможности управления реальными объектами и процессами:
· языки систем реального времени; 
· языки систем условного времени.
6. По способу получения результата:
· процедурные; 
· непроцедурные.
7. По типу решаемых задач:
· языки системного программирования;
· языки прикладного программирования.
8.  Непроцедурные языки по типу встроенной процедуры поиска решений делятся на:
· реляционные;
· функциональные;
· логические.
Рассмотренная схема классификации позволяет каждому ЯП присвоить один из признаков каждого класса.

Тенденции развития языков программирования
Рассмотренная схема классификации ЯП позволяет сделать вывод о том, что ЯП обладают определенной специализацией. Поэтому рассмотрим тенденции развития классов ЯП. 
Языки системного программирования, на которых создаются операционные системы, трансляторы и другие системные программы, развиваются в направлении повышения их уровня и независимости от ЭВМ. На сегодняшний день почти 90 % системного программного обеспечения создается не на языке ассемблера, а на языке C. Например, операционная система Unix практически полностью написана на C. Язык C позволяет получать программы, сравнимые по своей эффективности с программами, написанными на языке ассемблера. Правда, объем программ получается больше, но зато эффективность их создания гораздо выше.
Машинная независимость достигается использованием стандарта языка, поддерживаемого всеми разработчиками трансляторов, и использованием так называемых кросс-систем для эквивалентного преобразования программ с одного языка низкого уровня на другой.
Другим направлением является повышение уровня самого машинного языка. Например, известны Lisp-машины, в которых машинным языком является язык Lisp (реализован аппаратно). Другим примером являются ЭВМ 5-го поколения с машинным языком искусственного интеллекта Prolog.
ЯВУ развиваются в направлении поддержки технологий программирования, обеспечения низкоуровневых операций (уровня ассемблера), обеспечения новых информационных технологий (НИТ) и независимости от среды реализации. Следует сказать, что по своим возможностям ЯВУ постепенно сближаются и программисту на C все труднее становится спорить о преимуществах языка C с программистом, работающим на языке Basic.
Тотальный бум переживает технология объектно-ориентированного программирования (ООП): практически все современные ЯВУ поддерживают ООП. Да и все современные программные системы построены на принципах ООП, и сегодня каждый программирующий студент знает, что такое инкапсуляция, наследование и полиморфизм. Для обозначения факта поддержки ООП языки получают приставку Object (например, ObjectPascal) или другие (например, C++).
ОС Windows, сети ЭВМ, серверы, базы данных и Интернет, как основа НИТ, оказывают сильнейшее влияние на современные ЯП. Разработчики ЯП просто обязаны включать в языки средства поддержки НИТ, чтобы привлечь программистов на свою сторону. Для поддержки Windows создаются системы визуального программирования с приставкой Visual, например Visual C++, Visual Basic и др. Для работы с БД, сетями и Интернет в ЯП включаются специальные внутренние или внешние средства.
Стремление к созданию программ, независимых от типа ЭВМ и операционной системы, привело к созданию языка Java. Основная задача Java - обеспечить выполнение программ, распространяемых через Web-страницы Интернет, на любой рабочей станции. Кроме того, Java поддерживает все средства НИТ и в ближайшее время, очевидно, станет самым популярным ЯП.
Популярность языков искусственного интеллекта за последние 5 лет, к сожалению, заметно упала. Это, по-видимому, связано прежде всего с психологическими проблемами, которые испытывают программисты при использовании этих языков. Например, в мощнейшем языке Lisp программа имеет очень сложную для понимания списочную структуру и небольшой по объему проект очень быстро выходит из-под контроля. В языке Prolog программист должен точно знать логику работы встроенной машин логического вывода, а работа программы зависит от структуры и содержимого базы знаний (БЗ). Если с проектированием программы и структуры БЗ программист справляется, то для заполнения БЗ он должен быть экспертом в предметной области либо тесно контактировать с экспертом и извлекать из него знания, а то и другое является сложной задачей.
Поэтому необходимы дополнительные обеспечивающие средства для возврата популярности этих языков.
Важным шагом на пути к совершенствованию языков программирования стало появление объектно-ориентированного подхода к программированию и соответствующего класса языков. 

В рамках данного подхода программа представляет собой описание объектов, их свойств (или атрибутов), совокупностей (или классов), отношений между ними, способов их взаимодействия и операций над объектами (или методов).

Несомненным преимуществом данного подхода является концептуальная близость к предметной области произвольной структуры и назначения. Механизм наследования атрибутов и методов позволяет строить производные понятия на основе базовых и таким образом создавать модель сколь угодно сложной предметной области с заданными свойствами.

Еще одним теоретически интересным и практически важным свойством объектно-ориентированного подхода является поддержка механизма обработки событий, которые изменяют атрибуты объектов и моделируют их взаимодействие в предметной области.
Перемещаясь по иерархии классов от более общих понятий предметной области к более конкретным (или от более сложных – к более простым) и наоборот, программист получает возможность изменять степень абстрактности или конкретности взгляда на моделируемый им реальный мир. 

Использование ранее разработанных (возможно, другими коллективами программистов) библиотек объектов и методов позволяет значительно сэкономить трудозатраты при производстве программного обеспечения, в особенности типичного.

Объекты, классы и методы могут быть полиморфными, что делает реализованное программное обеспечение более гибким и универсальным.

Сложность адекватной (непротиворечивой и полной) формализации объектной теории порождает трудности тестирования и верификации созданного программного обеспечения. Вероятно, это обстоятельство является одним из самых существенных недостатков объектно-ориентированного подхода к программированию.

Пожалуй, наиболее известным примером объектно-ориентированного языка программирования является язык C++, развившийся из императивного языка С. Его прямым потомком и логическим продолжением является язык С#. Другие примеры объектно-ориентированных языков программирования: Visual Basic, Eiffel, Oberon.
Языки программирования имеют разные классификации. Приведем только некоторые из них. 

Языки программирования разделяются на языки высокого и низкого уровня в соответствии с тем, в каких терминах следует описывать задачу. Если язык близок к естественному, он называется языком высокого уровня, если ближе к машинным командам, – языком низкого уровня. Например, языки: C, Basic, Pascal, Prolog  относятся к языкам высокого уровня, а язык ассемблера - язык низкого уровня. 

Языки высокого уровня могут быть декларативными (например, Prolog, Lisp) и процедурно-ориетированными (например, C, Basic, Pascal, Ada). Процедурные языки развиваются в объектно-ориентированные. 

Один и тот же язык программирования может быть реализован в виде компилятора или интерпретатора, например, Quick Basic  – - компилятор, MSX Basic  – - интерпретатор. В последнее время появились языки смешанного типа, которые могут быть как компилятором, так и интерпретатором в зависимости от желания пользователя, например, язык программирования в СУБД Fox. 

Различают языки универсальные и специализированные, к последним можно отнести языки управления базами данных. 

Можно наблюдать тенденцию развития языков программирования в сторону большей описательности: от принципа "как делать" к принципу "что делать". Языки также становятся все более независимыми от типов компьютеров. 
3. Локальные и глобальные сети ЭВМ. 
Методы защиты информации
3.1. Локальные вычислительные сети

Локальная вычислительная сеть (ЛВС) – компьютеры или другие устройства, соединенные линиями связи для передачи информации между ними, как правило, на сравнительно небольшие расстояния, т.е. набор аппаратных средств и алгоритмов, обеспечивающих соединение компьютеров, позволяющих им совместно использовать дисковую память, периферийные устройства и обмениваться данными.

Локальная сеть (или LAN, Local Area Network) представляет собой соединение нескольких ПК с помощью соответствующего аппаратного и программного обеспечения (рис.3.1.1). Слово "локальная" в этом названии означает, что все соединенные ПК выполняют задачи, как правило, в пределах одного здания или соседних зданий. ЛВС нашли широкое применение в системах автоматизированного проектирования и технологической подготовки производства, системах управления производством и технологическими комплексами, в офисных системах, бортовых системах управления и т.д. ЛВС является эффективным способом построения сложных систем управления различными производственными подразделениями. Основное назначение ЛВС: 

· Распределение данных (Data Sharing). Данные в сети хранятся на центральном ПК и могут быть доступны на рабочих станциях. Благодаря этому не надо на каждом рабочем месте иметь накопители для хранения одной и той же информации; 

· Распределение ресурсов (Resours Sharing). Периферийные (чаще всего дорогие) устройства могут быть доступны для всех пользователей сети. Такими устройствами могут быть, например, факс или лазерный принтер; 

· Распределение программ (Software Sharing). Все пользователи сети могут совместно иметь доступ к программам, которые были один раз централизованно установлены. Конечно, при этом должна работать сетевая версия соответствующих программ; 

· Электронная почта (Electronic Mail). Все пользователи сети могут интерактивно соединяться друг с другом, чтобы передавать или принимать сообщения. 
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Рис.3.1.1. Программные и аппаратные средства сети
Условные обозначения:
РС –  рабочая станция

ПП – прикладные программы

ПОД – протокол обмена данными

СО – сетевая оболочка 

.
Основные понятия и термины

Сети предназначены для передачи информации между различными объединенными устройствами. Чтобы знать, кому адресована передаваемая информация, каждое устройство в сети должно быть однозначно идентифицировано, то есть должно иметь свой уникальный сетевой адрес. Адреса присваиваются не только отдельным компьютерам, но и каждая сеть, как правило, имеет свой адрес. 

Как правило, передаваемые данные (файлы или сообщения) для передачи разбиваются на небольшие (1500 байт) блоки информации – пакеты. Пакетная передача данных позволяет в случае ошибки при передаче данных не начинать передачу с начала, а только передать недостающий пакет. Также пакетная передача позволяет всем устройствам сети по очереди обмениваться необходимой информацией, не блокируя канал единолично.

Передавая данные, каждое устройство должно придерживаться определенных правил, иначе говоря, протоколов. Протокол – формальный набор правил и соглашений, определяющих, каким образом в сети устройства обмениваются данными.
Компьютер локальной сети называется рабочей станцией
В качестве линий передачи данных чаще всего выступают кабели. Наибольшее распространение получили кабели на витой паре (рис. 3.1.2, а) и коаксиальный кабель (рис. 3.1.2, б). Более перспективным и прогрессивным является оптоволоконный кабель. В последнее время стали появляться беспроводные сети, средой передачи данных в которых является радиоканал. В подобных сетях компьютеры устанавливаются на небольших расстояниях друг от друга: в пределах одного или нескольких соседних помещений.
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Рис. 3.1.2. Сетевые кабели

 а – кабель на основе скрученных пар (витая пара); 
б – коаксиальный кабель 
Протокол – набор правил, алгоритм обмена информацией между абонентами сети. Существует множество различных протоколов. Чтобы два компьютера могли общаться между собой, они должны использовать одинаковый сетевой протокол.
Сетевая оболочка – сетевое программное обеспечение, реализующее связь операционной системы компьютера с сетью 
Топологии сети

Под топологией (компоновкой, конфигурацией, структурой) компьютерной сети понимается физическое расположение компьютеров сети друг относительно друга и способ соединения их линиями связи (рис. 3.1.3). 
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Рис. 3.1.3. Примеры топологий
Исторически сложилось так, что основные используемые топологии – это «шина», «кольцо» и «звезда». 
В топологии «шина» (рис.3.1.4) одно устройство передает данные, информация распространяется по всей шине, данные принимает другое устройство – которому информация адресована. Все устройства подсоединяются к общему кабелю (шине), по которому устройства по очереди передают данные. В том случае, если устройству требуется передать данные, оно дожидается, пока шина освободится, после чего передает свой пакет данных.
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Рис.3.1.4. Топология "шина" 
В топологии «звезда» все компьютеры сети подключаются к центральному устройству. В одном случае (рис.3.1.5, а) в случае центральный компьютер определяет, кому перенаправить пакет; в другом случае (рис.3.1.5, б) информация передается всем устройствам сети, но принимает ее только адресат, остальные игнорируют. При этом обязательно присутствует центр – либо центральный компьютер (активная звезда), который предоставляет право передачи данных тому или иному компьютеру, либо так называемый хаб – устройство повторяющее полученный на один из входов сигнал на все остальные (пассивная звезда). В настоящее время активная звезда практически не используется. Пассивная звезда, напротив, на текущий момент является наиболее распространенной топологией.
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Рис. 3.1.5. Топология "звезда"
В топологии «кольцо» (рис.3.1.6) каждый компьютер передает информацию всегда только одному компьютеру – следующему в цепочке, а получает информацию только от предыдущего в цепочке, и эта цепочка замкнута в «кольцо». Данные передаются по кольцу, пока не достигнут адресата.
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Рис.3.1.6. Топология "кольцо"

На практике могут использоваться смешанные топологии.

Большая часть сетей для обеспечения оптимальной работоспособности  выделяет один компьютер (или несколько) для обслуживания ресурсов сети; действия по обработке информации разделяются между компьютерами. Компьютер, обеспечивающий доступ к информации другим компьютерам, называется сервером сети, а компьютер, запрашивающий информацию у сервера – клиентом. Часто, но необязательно, для роли сервера требуется компьютер повышенной надежности и мощности; требования к серверу формируются исходя из выполняемых сервером функций. Например, файл-серверу требуется большой, надежный винчестер; принт-серверу (управляющему доступом пользователей к принтерам) также желателен надежный винчестер и большая оперативная память. Термины «клиент» и «сервер» применимы как к физическим устройствам, так и программному обеспечению.
Эталонная модель OSI
При связи компьютеров по сети производится множество операций, обеспечивающих передачу данных от компьютера к компьютеру. Пользователю, работающему с каким-то приложением, в общем-то безразлично, что и как при этом происходит. Для него просто существует доступ к другому приложению или компьютерному ресурсу, расположенному на другом компьютере сети. В действительности же вся передаваемая информация проходит много этапов обработки. Прежде всего она разбивается на блоки, каждый из которых снабжается управляющей информацией. Полученные блоки оформляются в виде сетевых пакетов, эти пакеты кодируются, передаются с помощью электрических или световых сигналов по сети в соответствии с выбранным методом доступа, затем из принятых пакетов вновь восстанавливаются заключенные в них блоки данных, блоки соединяются в данные, которые и становятся доступны другому приложению. Это, конечно, очень упрощенное описание происходящих процессов. Часть из указанных процедур реализуется только программно, другая  –  аппаратно, а какие-то операции могут выполняться как программами, так и аппаратурой. Упорядочить все выполняемые процедуры, разделить их на уровни и подуровни, взаимодействующие между собой, как раз и призваны модели сетей. Эти модели позволяют правильно организовать взаимодействие как абонентам внутри одной сети, так и самым разным сетям на различных уровнях. Наибольшее распространение получила в настоящее время так называемая эталонная модель обмена информацией открытой системы OSI (Open System Interchange). Под термином «открытая система» в данном случае понимается незамкнутая в себе система, имеющая возможность взаимодействия с какими-то другими системами (в отличие от закрытой системы). 

Модель OSI была предложена Международной организацией стандартов ISO (International Standards Organization) в 1984 году и представляет собой форму описания информационной системы, входящих в нее компонентов, а также правила и процедуры взаимодействия ее подсистем. 
[image: image100.jpg]6. TIpescranyreasckiii yposeis

5. Ceanconbi yponens.

4. Tpancriopribifi yposens

3.Cerenoii ypobenn,

2. Kaabibiii yposens

1. Duonsecksii yposerin.





Рис. 3.1.7. Семь уровней модели OSI
Все сетевые функции в модели разделены на 7 уровней (рис. 3.1.7). При этом вышестоящие уровни выполняют более сложные, глобальные задачи, для чего используют в своих целях нижестоящие уровни, а также управляют ими. Цель нижестоящего уровня — предоставление услуг вышестоящему уровню, причем вышестоящему уровню не важны детали выполнения этих услуг. Нижестоящие уровни выполняют более простые, более конкретные функции. В идеале каждый уровень взаимодействует только с теми, которые находятся рядом с ним (выше него и ниже него). Верхний уровень соответствует прикладной задаче, работающему в данный момент приложению, нижний - непосредственной передаче сигналов по каналу связи. 

Функции, входящие в показанные на рис 3.1.7 уровни, реализуются каждым абонентом сети. При этом каждый уровень на одном абоненте работает так, как будто он имеет прямую связь с соответствующим уровнем другого абонента, то есть между одноименными уровнями абонентов сети существует виртуальная связь. Реальную же связь абоненты одной сети имеют только на самом нижнем, первом, физическом уровне. В передающем абоненте информация проходит все уровни, начиная с верхнего и заканчивая нижним. В принимающем абоненте полученная информация совершает обратный путь: от нижнего уровня к верхнему (рис. 3.1.8). Семь уровней модели часто называют стеком протоколов.
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Рис. 3.1.8. Путь информации от абонента к абоненту
Рассмотрим подробнее функции разных уровней.

1. Прикладной уровень (Application), или уровень приложений, обеспечивает услуги, непосредственно поддерживающие приложения пользователя, например программные средства передачи файлов, доступа к базам данных, средства электронной почты, службу регистрации на сервере. Этот уровень управляет остальными шестью уровнями. 

2. Представительский уровень (Presentation), или уровень представления данных, определяет и преобразует форматы данных и их синтаксис в форму, удобную для сети, то есть выполняет функцию переводчика. Здесь же выполняется шифрование и дешифрирование данных, а при необходимости - их сжатие. 

3. Сеансовый уровень (Session) управляет проведением сеансов связи (то есть устанавливает, поддерживает и прекращает связь). Этот же уровень распознает логические имена абонентов, контролирует предоставленные им права доступа. 

4. Транспортный уровень (Transport) обеспечивает доставку пакетов без ошибок и потерь, в нужной последовательности. Здесь же производится разбивка передаваемых данных на блоки, помещаемые в пакеты, и восстановление принимаемых данных. 

5. Сетевой уровень (Network) отвечает за адресацию пакетов и перевод логических имен в физические сетевые адреса (и обратно), а также за выбор маршрута, по которому пакет доставляется по назначению (если в сети имеется несколько маршрутов). 

6. Канальный уровень, или уровень управления линией передачи (Data link), отвечает за формирование пакетов стандартного вида, включающих начальное и конечное управляющие поля. Здесь же производится управление доступом к сети, обнаруживаются ошибки передачи" и производится повторная пересылка приемнику ошибочных пакетов. 

7. Физический уровень (Physical) - это самый нижний уровень модели, который отвечает за кодирование передаваемой информации в уровни сигналов, принятые в среде передачи, и обратное декодирование. Здесь же определяются физические характеристики среды передачи данных, т.е. требования к соединителям, разъемам, электрическому согласованию, заземлению, защите от помех и т.д. 

Большинство функций двух нижних уровней модели обычно реализуются аппаратно (часть функций канального уровня – программным драйвером сетевого адаптера). Именно на этих уровнях определяется скорость передачи и топология сети, метод управления обменом и формат пакета. 

Более высокие уровни не работают напрямую с конкретной аппаратурой, хотя сетевой, транспортный и сеансовый уровни еще могут учитывать ее особенности. 

Представительский и прикладной уровни не имеют к аппаратуре никакого отношения. 

При сетевом обмене данными (например, при запросе к файлу на сетевом диске) прикладной уровень инициирует процесс обмена. Передаваемые данные (запрашиваемый файл) проходят через весь стек протоколов первого компьютера, обрамляясь дополнительной служебной информацией, после чего на физическом уровне передаются второму компьютеру. На втором компьютере происходит обратный процесс: данные поднимаются с физического уровня к прикладному. При этом служебная информация, прикрепленная к данным на первом компьютере, считывается, принимается к сведению и открепляется от самих данных. Именно за счет этой служебной информации одноименные уровни разных компьютеров могут общаться друг с другом на понятном им языке.

Стек OSI задумывался как модель для создания протоколов, которые должны были строго соответствовать семи уровням. Но к моменту возникновения модели OSI уже существовали и успешно функционировали стеки протоколов такие как Novell, TCP/IP. Эти стеки протоколов имели приблизительное соответствие уровням модели OSI, но реально существующие протоколы часто работали на нескольких уровнях модели OSI. 

Таким образом сложилась ситуация, когда разработанная модель взаимодействия открытых систем на текущий момент используется как средство описания и изучения сетевых процессов. Ни один стек сетевого протокола не имеет точного соответствия модели. 

При этом ее используют (более или менее строго) все производители сетевых продуктов. Существующие протоколы привязываются к уровням модели.

Существующие стеки (Novell, TCP/IP, IBM) предусматривают свои индивидуальные наборы протоколов, реализованные программными средствами, для старших пяти уровней взаимодействия. Нижние два уровня (наиболее тесно связанные с оборудованием) реализуются независимо от пяти верхних.

Технические средства коммуникаций

Для создания сетей используется следующее оборудование:
· Линии связи: кабели для проводных сетей или радиоканалы для беспроводных сетей для объединения обменивающихся устройств;
· Сетевые адаптеры (платы) или модемы, преобразующие сигналы из кода, используемого в компьютере, в код, используемый при передаче по кабелю или радиоканалу;
· Повторители-разветвители сигнала (хабы, концентраторы, свитчи) для объединения в одну сеть нескольких устройств при проводой связи или точки доступа для беспроводной связи; 

· Коммутаторы и маршрутизаторы для организации больших сетей со значительным трафиком и сложной топологией.

Линии связи

Для передачи данных возможно использовать либо кабельные (медные и волоконно-оптические) линии связи, либо радиоканалы наземной и спутниковой связи.

Кабель состоит (рис. 3.1.9) из проводников, заключенных в несколько слоев изоляции: электрической, электромагнитной, механической, а также, возможно, климатической. 


[image: image102]
Рис. 3.1.9. Строение кабеля: передающая среда, заключенная в механическую, электромагнитную и климатическую изоляцию
Кроме того, кабель оснащен разъемами, позволяющими быстро выполнять присоединение к нему различного оборудования.

В компьютерных сетях применяются три основных типа кабеля: кабели на основе скрученных пар медных проводов (так называемая «витая пара»), коаксиальные кабели с медной жилой, а также волоконно-оптические кабели. Сравнительные характеристики этих типов приведены в табл.3.1.1.

Таблица 3.1.1

	Кабель

Характеристика
	Коаксиальный кабель
	Витая пара
	Оптоволоконный кабель

	Внешний вид кабеля
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	Разъем
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	Дальность передачи
	2,5 км
	100 м
	Десятки км

	Помехозащищенность
	Хорошая, обеспечивается тремя слоями изоляции, включая экранирующую оболочку
	Слабая, обеспечивается скруткой проводов в пары
	Отличная, обеспечивается как изоляцией, так и типом передаваемого сигнала (свет)

	Используемая скорость передачи

	10 Мбит
	100 Мбит/с, 1000 Мбит/с
	десятки Гбит/с

	Стоимость
	Средний по стоимости, монтаж требует временных и материальных затрат
	Недорогой тип кабеля, монтаж прост и дешев.
	Наиболее дорогой тип кабеля, имеющий высокие требования к условиям эксплуатации, и требующий сложного и дорогого монтажа


При использовании радиоволн связи между устройствами образуются с помощью передатчика и приемника радиоволн. Существует большое количество различных типов радиоканалов, отличающихся как используемым частотным диапазоном, так и дальностью связи. Для создания локальных сетей наиболее широко используется частота 2,4 ГГц, которая не требует специального разрешения для ее использования. Именно на этой частоте работают устройства, оснащенные Wi-Fi-адаптером или Bluetooth-адаптером. 

Сетевые адаптеры. Модемы

Сетевая плата (или сетевой адаптер) – интерфейс между компьютером и средой передачи данных, предназначенный для передачи данных из компьютера во внешнюю среду и наоборот. Сетевая плата может быть выполнена в виде отдельного модуля (рис.3.1.10), хотя в последнее время сетевые платы интегрируются в материнскую плату. Сетевая плата работает на канальном уровне модели OSI под управлением драйвера операционной системы. Каждая сетевая плата имеет свой уникальный адрес - MAC-адрес размерностью 48 бит.
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Рис. 3.1.10. Сетевые платы
а – Ethernet-адаптер с разъемами для витой пары и коаксиального кабеля;

б – беспроводной адаптер ExpressCard для ноутбука;

в – беспроводной PCI-адаптер.

У сетевой платы имеется разъем для взаимодействия с ресурсами компьютера и разъем или антенна (для беспроводных адаптеров) для взаимодействия с внешней средой. 

Модем аналогично сетевой плате позволяет передавать данные из компьютера (или наоборот – в компьютер), но посредством телефонной линии. 

Повторители. Концентраторы

Сигнал, передаваемый от одного сетевого устройства к другому, при увеличении расстояния может затухать. Таким образом, возникает необходимость усилить передаваемый сигнал. Устройство, усиливающее сигнал, называется повторителем. Повторители в качестве усилителя сигнала активно использовались на заре развития сетевых технологий. На настоящий момент повторители для усиления единственного сигнала и повторения его на единственном выходе полностью вытеснены многопортовыми повторителями (иначе – концентраторами, или хабами). Концентратор имеет несколько портов (как правило, от 4 до 32) для подключения к ним сетевых устройств. При этом концентратор не только усиливает пришедшие к нему сигналы, но и передает сигнал, пришедший с одного порта, на все остальные порты, тем самым объединяя все устройства сети (рис.3.1.11).
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Рис.3.1.11. Объединение компьютеров в сеть посредством каскадирования концентраторов: данные, переданные одним компьютером, распространяются по всей сети
При необходимости возможно соединять концентраторы между собой, увеличивая тем самым размер сети. 

Но основной недостаток концентратора заключается в том, что при усилении нагрузки на созданную на основе только концентраторов сеть (либо за счет увеличения числа подключенных компьютеров, либо за счет увеличения трафика), производительность сети резко падает. Устройства сети, пытаясь получить право передавать или принимать данные, оказываются в конфликтных ситуациях из-за невозможности передавать (или принимать) данные одновременно через один концентратор.

Поэтому большей популярностью для построения сети пользуются коммутаторы.

Коммутатор

Коммутатор – многопортовое устройство, предназначенное для объединения различных сегментов сети, при этом в отличие от концентратора коммутатор передает данные от одного сегмента сети другому только в случае, если эти данные предназначены другому сегменту. В противном случае (если данные не выходят за пределы своего сегмента) коммутатор не пропускает избыточный трафик, что значительно уменьшает количество конфликтных ситуаций, увеличивая пропускную способность сети.
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Рис.3.1.12. Объединение сегментов сети посредством коммутатора 
На схеме, приведенной на рис.3.1.12, пакеты, передаваемые между 1-м и 2-м компьютером, 1-м и 3-м, 1-м и 4-м, 12-м и 11-м, 14-м и 13-м не выходят за пределы своего сегмента; пакеты, передаваемые от 11-го к 4-му компьютеру, проходят через коммутатор.

Причем коммутаторы имеют возможность передавать данные между несколькими парами портов одновременно, что также повышает скорость передачи данных в целом по сети.

Маршрутизатор

Все перечисленные сетевые устройства позволяют объединять в одну сеть компьютеры единого адресного пространства. То есть все подключенные в сеть компьютеры должны иметь один и тот же адрес сети; адреса компьютеров, естественно, различаются. При объединении различных сетей (сетей с различными адресами) используется маршрутизатор.

Маршрутизатор (роутер) – это сетевое устройство, объединяющее подсети с различными адресами в одну сеть, передавая информацию из одной подсети в другую, и, одновременно, разделяющее сеть на подсети, не пропуская внутренний трафик подсетей за пределы самой подсети (включая широковещательные сообщения) (рис.3.1.13). Решение о дальнейшем следовании пакета (пропустить или не пропустить) принимается в зависимости от адреса. 

Маршрутизатором может быть как отдельное устройство, так и компьютер с соответствующим программным обеспечением. В любом случае, маршрутизатор для подключения к каждой из объединяемых подсетей должен иметь минимум два порта и два адреса. Если в качестве маршрутизатора используется компьютер, у него должны присутствовать как минимум две сетевые платы.
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Рис.3.1.13. Объединение сетей посредством маршрутизаторов: пакеты от компьютера А могут быть переданы компьютеру В различными маршрутами
При объединении большого числа подсетей в одну сеть маршрутизаторы определяют маршрут следования пакетов на основе имеющейся у них информации. При определении маршрута используется не только сведения о местонахождении компьютеров или подсетей с требуемыми адресами, но и информация о загруженности того или иного маршрута. Информация о маршрутах, как правило, хранится в таблицах маршрутизации. Таблицы маршрутизации заполняются либо администратором сети, либо самими маршрутизаторами, обменивающимися сообщениями при помощи специальных протоколов.

Основные стандарты локальных сетей

Ethernet
Ethernet – наиболее распространенный стандарт проводных локальных сетей, работающий на канальном уровне (то есть определяющий сетевую плату и среду передачи информации). 

В широком смысле под названием «Ethernet» понимают любой из вариантов этой технологии.

В более узком смысле стандарт Ethernet подразумевал сеть, построенную на шинной топологии, обеспечивающую скорость обмена до 10 Мбит/с, среда передачи – толстый коаксиальный кабель, максимальная протяженность сети – до 2,5 км. Существовали также модификации для тонкого коаксиального кабеля (что уменьшало размер сети до 925 м), для витой пары (размер сети до 500 м) и для оптоволокна (размер сети до 2,5 км).

Развитие стандарта привело к появлению Fast Ethernet, позволившего обмениваться данными на скорости до 100 Мбит/с, но сократившего размер сети до 200 м. Fast Ethernet отказался от шинной топологии и коаксиального кабеля, используя витую пару (или оптоволокно) и объединяя компьютеры в «звезду». 

В настоящее время современные компьютеры оснащаются платами Gigabit Ethernet, обеспечивающими передачу данными на скорости до 1000 Мбит/с. Среда передачи – оптоволокно или витая пара с улучшенными характеристиками.

Также уже внедряется для магистральных линий стандарт 10GE (10 Gigabit Ethernet).

Wi-Fi
Wi-Fi (wireless fidelity) – технология, позволяющая объединять устройства в беспроводную локальную сеть при помощи беспроводных адаптеров, точек беспроводного доступа (Access Point), оснащенных антеннами, и радиоволн.

Большая часть устройств Wi-Fi работает на нелицензируемой частоте 2,4 ГГц, разрешенной для использования бытовыми устройствами, и позволяет передавать данные на скорости до 54 Мбит/с на расстояние около 100 м. На самом деле на скорость и дальность передачи значительное влияние оказывают помехи, создаваемые прочими радиоустройствами, ландшафт местности, погодные условия и т.д.; таким образом реальная скорость передачи данных беспроводной сети составляет примерно половину от максимально заявленной.

В настоящее время разрабатываются новые стандарты, позволяющие передавать данные на скорости до 300 Мбит/с за счет использования нескольких приемников и передатчиков.

Для беспроводной связи на дальние расстояния используется технология WiMax.

Bluetooth
Bluetooth – технология беспроводной передачи данных, позволяющая соединять друг с другом практически любые устройства, имеющие встроенный микрочип Bluetooth: мобильные телефоны, ноутбуки, принтеры, цифровые фотоаппараты и даже холодильники, микроволновые печи, кондиционеры. 

Хотя устройства Bluetooth также работают на частоте 2,4 ГГц, оборудование Bluetooth не может взаимодействовать с оборудованием Wi-Fi. Это различные технологии, использующие различные протоколы взаимодействия.

Устройства Bluetooth не обладают высокой скоростью обмена информацией; прием/передача информации ведется на скорости до 721 кбит/с (Bluetooth 1.0) или до 2 Мбит/с (Bluetooth 2.0); приоритетным направлением данной технологии является разработка устройств, потребляющих мало энергии и способных соединиться с любым другим устройством Bluetooth.

Дальность передачи – 10 метров для первого поколения устройств; до 100 метров для последних разработок.

TCP/IP
В настоящее время наиболее популярным протоколом, поддерживающим сетевое взаимодействие верхних уровней модели OSI, является протокол TCP/IP (Transmission Control Protocol/Internet Protocol, Протокол управления передачей/Протокол Итернет). Несмотря на то, что наименование TCP/IP составлено из наименований двух наиболее популярных протоколов, TCP/IP – это стек (набор) протоколов, в котором TCP и IP - два основных. Подключая TCP/IP, вы подключаете не один протокол, а все семейство протоколов.




Рис.3.1.14. Соответствие стека TCP/IP стеку модели OSI. Основные протоколы стека TCP/IP
Как и все существующие стеки протоколов TCP/IP не имеет строгого соответствия модели OSI (рис.3.1.14). Большинство прикладных сетевых программ и служб работают одновременно на трех верхних уровнях модели. 

На транспортном уровне работают протоколы TCP (Transmission Control Protocol), UDP (User Datagram Protocol). Оба протокола разбивают данные на блоки для дальнейшей передачи, но TCP при передаче данных использует механизм подтверждения приема данных, а UDP передает данные без подтверждения приема. В силу этого TCP называют надежным протоколом и используют для передачи больших объемов данных, а UDP – ненадежным, и используют для передачи небольших сообщений.

На сетевом уровне, отвечающем за маршрутизацию передаваемой информации, работает один из основных протоколов IP, определяющих IP-адреса устройств, работающих в сети, и, одновременно, IP-адрес самой сети. 

Согласно протоколу IP, каждому устройству сети выдается индивидуальный IP-адрес длиной 32 бита (рис. 3.1.15). IP-адрес определяет как адрес компьютера в сети, так и адрес сети, в которой находится компьютер. Граница между адресом компьютера и адресом сети задается с помощью маски подсети.

Маска подсети имеет также 32 бита: левая часть маски задается единицами, правая – нулями. Биты IP-адреса, соответствующие единичным битам маски подсети, определяют адрес сети, в которой находится компьютер. Биты IP-адреса, соответствующие нулевым битам маски подсети, определяют адрес компьютера.
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11000000   00 1 0 10 1 0   000 11 111   1 0 10 1 000  

Под адрес сети 192.168.31 выделено 3 октета  

11 111111   00000 000   11 11 1111   1 1111111 1  

Маска подсети: 255.255.255.000    

Адрес сетевого  интерфейса 42 (1 октет)  

IP - адрес: 192.168.31.42 (4 восьмибитных числа =  32  бита)    


Рис.3.1.15. IP-адрес и маска подсети. Формирование адреса сети и адреса устройства сети посредством маски подсети
Для удобства восприятия IP-адрес записывается четырьмя октетами: каждый октет – 8 бит. Октеты разделяются точкой «.». Значение октета в двоичной системе может находиться в диапазоне от 00000000 до 11111111, что соответствует диапазону 0–255 в десятичной системе счисления.
Организация взаимодействия устройств в сети

Локальные вычислительные сети можно разделить на одноранговые и сети на основе сервера. 

Одноранговые сети подразумевают равноправие всех компьютеров сети; при необходимости предоставить ресурсы в сеть каждый компьютер может выступать в роли сервера; в то же время при запросе к ресурсам сети компьютер выступает в роли клиента. Одноранговые сети используются для организации небольших сетей, для которых некритичны вопросы защиты информации.

Чаще используются сети на основе серверов. Как правило, в относительно крупной сети требуется наличие следующих элементов:
· DHCP-сервер: DHCP (Dynamic Host Control Protocol) – протокол динамической раздачи IP-адресов; используется для автоматической выдачи клиенту IP-адреса и прочих TCP/IP параметров
· DNS-сервер – для сопоставления имени сетевого ресурса IP-адресу
· контроллер домена: в случае централизованного администрирования сетевых ресурсов компьютеры включаются в домен, при этом предоставление ресурсов в общий доступ производится только пользователям домена.

Все эти функции может выполнять как один компьютер, так и различные компьютеры. Рекомендуется создавать в сети два сервера, реализующих одну функцию: основной и резервный (на случай отказа основного сервера).

В крупных сетях всегда используется технология взаимодействия клиент-сервер. Клиент обращается к серверу за необходимой ему информацией: за данными или конфигурационными настройками. Сервер обрабатывает запросы и предоставляет требуемую информацию или ресурсы согласно полномочиям клиента.

Как пример клиент-серверного взаимодействия можно назвать сервис обмена мгновенными сообщениями, например ICQ-сервис. Клиент, установленный на персональном компьютере, при включении обращается к серверу, передавая данные учетной записи (ICQ-номер и пароль). В случае успешной авторизации сервер возвращает клиенту список контактов, статус контактов, предназначенные клиенту сообщения, отправленные другими пользователями в тот момент, когда данный пользователь был отключен. При отправке клиентом сообщений пользователю, находящемуся в сети, сервер только устанавливает соединение между двумя компьютерами. В случае отправки сообщения отключенному абоненту сообщения сохраняются на сервере.

3.2. Основные сетевые службы, приложения сети Интернет

Интернет

Агентство ARPA (Advanced Research Projects Agency), созданное в США с целью поддержки идей, ведущих к лидерству в военно-промышленных целях (в частности, в космической проблематике), стало генератором идей, приведших в 1969 году к созданию сети ARPANET. Изначально ARPANET разрабатывалась в интересах министерства обороны как надежная децентрализованная среда передачи и хранения данных.

Проект оказался настолько удачен, что в скором времени к ARPANET присоединились образовательные учреждения (университеты), коммерческие и правительственные организации с целью обмена информацией. Таким образом, ARPANET превратилась из экспериментальной сети в рабочую.

Дальнейшее развитие ARPANET получила, когда к ней присоединились организации других стран (первыми были Великобритания и Норвегия); сеть стала международной.

Основой Интернета был протокол TCP/IP. На уровне прикладных программ стека протокола TCP/IP работают множество программ и служб, обеспечивающих отказоустойчивость и работоспособность сети. Рассмотрим основные.

DNS
Согласно протоколу TCP/IP, обратиться к устройству можно по его 32-разрядному IP-адресу. Но человеку, в отличие от компьютера, удобнее обращаться к устройствам по имени: легче запомнить осмысленный (хотя бы отчасти) текст, чем набор цифр. Например, адрес поискового сайта yandex.ru известен практически всем, чего не скажешь про его IP-адрес (77.88.21.11). 

Первоначально, когда количество компьютеров в сетях исчислялось сотнями, каждому компьютеру давалось какое-то удобное к запоминанию имя, по которому пользователи к нему и обращались. Но для компьютера это имя требовалось соотнести с IP-адресом. Для этого велся специальный файл /etc/hosts, содержащий как имена компьютеров сети, так и их IP-адреса. Естественно, информация этого сайта должна была постоянно обновлять и заново рассылаться по сети. 

Но когда число компьютеров сети превысило 1000, возникла необходимость изменить систему наименования компьютеров сети и сопоставления имен IP-адресам: актуальность обновлений файла hosts не удовлетворяла требованиям быстро растущей сети. Таким образом, в 80-х годах предыдущего века была создана система доменных имен DNS (Domain Name System).

Согласно DNS пространство имен делится на части, называемые доменами. Домен DNS – логическая группа TCP/IP-узлов в IP-сети. В каждом домене есть как минимум один контроллер домена – компьютер, содержащий информацию о составе домена. Домен может содержать как отдельные компьютеры, так и домены более низкого уровня. Имя компьютера в сети состоит из имени непосредственно компьютера и имени домена (или имен доменов), в котором он расположен. Первым слева указывается имя компьютера, далее – имена доменов. Полное DNS-имя (прослеживающее путь домена вверх по структуре дерева) должно оканчиваться точкой «.». Но в повседневном использовании "конечная" точка практически всегда опускается.
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Рис.3.2.1. Формирование полного доменного имени user.kik.misis.ru для компьютера user
Например, в имени user.kik.misis.ru (рис. 3.2.1) элемент user – имя реального компьютера; компьютер user входит в группу kik (отдел, в котором стоит этот компьютер). Отдел kik является кафедрой института misis. Домен misis размещен в домене ru. Таким образом, домен ru включает в себя все компьютеры, находящиеся в России; домен misis.ru – все компьютеры института МИСиС, и т.д.

Таким образом, полное доменное имя определяет местонахождение компьютера в доменном пространстве.

Традиционно домены верхних уровней создавались по функциональному признаку:

· com – commercial (коммерческие) 

· edu – educational (образовательные) 

· gov – goverment (правительственные) 

· mil – military (военные) 

· net – network (организации, обеспечивающие работу сети) 

· org – organization 

Впоследствии, при расширении сети Интернет, добавились домены, выделенные по территориальному признаку:

· by – Belarus (Белоруссия) 

· de – Germany (Германия) 

· es – Spain (Испания) 

· fr – France (Франция) 

· in – India (Индия) 

· jp – Japan (Япония) 

· ru – Russia (Россия) 

Помимо механизма определения имен контроллеры DNS предоставляют информацию о соответствии DNS-имен компьютеров их IP-адресам. Естественно контроллер одного домена не может иметь информацию обо всех компьютерах сети, однако структура DNS такова, что  даже если запрошенная информация отсутствует, каждый сервер DNS обладает информацией о том, к кому можно обратиться, чтобы получить ответ. Именно с помощью DNS-сервера можно получить информацию, что IP-адрес сайта yandex.ru 77.88.21.11.

WWW
Основное предназначение сети – обеспечить пользователю сети доступ к различным ресурсам. Причем ресурсы сети могут быть представлены в самых различных форматах – текстовые файлы, электронные таблицы, звуковые файлы и др.

Для эффективного обмена информацией различного формата была создана система с максимально простым пользовательским интерфейсом, позволяющая любому пользователю сети получить доступ  к ресурсам и видеть эти ресурсы оформленными одинаковым образом. Эта служба получила название WWW (World Wide Web), или «Всемирная паутина».

Система обмена документами, основана на принципах работы с гипертекстом. Гипертекст – форма представления документа, в которой текст документа разбивается на концептуальные (связанные по смыслу) блоки (страницы, документы); затем эти блоки связываются специальным образом (с помощью гиперссылок). Документ, представленный гипертекстом, позволяет пользователю выбирать необходимый материал любым удобным для него способом.

Документ, подготовленный в формате гипертекста и размещенный в сети, называется Веб-страницей.

Для разметки гипертекста разработан язык гипертекстовой разметки HTML – HyperText Markup Language.
Для передачи гипертекстовой информации по сети используется HTTP – HyperText Transfer Protocol – протокол передачи гипертекстовых сообщений, определяющий, как ресурс может быть обнаружен и передан по сети.

Для обнаружения ресурсов сети используется URL (Uniform Resource Locator – унифицированная ссылка на ресурс) – универсальный адрес ресурса. Этот адрес определяют местонахождение уже не компьютера, а информационного ресурса.

URL содержит информацию о том, где данный ресурс расположен и как к нему следует обращаться. URL-адрес состоит из двух частей, разделенных двоеточием и двумя косыми чертами. Например, http://www.kik.misis.ru/
Левая часть указывает на то, к какому типу принадлежит ресурс и как получить к нему доступ. Как видно в приведенном примере, это идентификатор протокола. Правая часть URL – после двоеточия – сообщает, где именно в сети расположен искомый ресурс. 

Веб-сайт – информационный ресурс, представленный как группа тематически объединенных веб-страниц.

Для облегчения поиска необходимых ресурсов и удобства перемещения между сайтами были разработаны программы-обозраватели, или браузеры. Наиболее популярными браузерами на текущий момент являются Internet Explorer (встроенный в любую из современных операционных систем семейства Windows), Opera, Mozilla Firefox. Существует также больше десятка менее популярных программ навигации по сети. Любой браузер позволяет пользователю просматривать выложенные на сайтах ресурсы: читать тексты, просматривать изображения и видеоматериалы, прослушивать мелодии, скачивать файлы из сети. 

E-mail
Поскольку сети объединяют удаленные компьютеры, у пользователей удаленных компьютеров регулярно возникает необходимость обмениваться сообщениями. В соответствии с запросами пользователей была создана специальная почтовая программа, которая передавала по сети сообщение для пользователя user компьютера machine и записывала его в специальный файл – почтовый ящик компьютера machine. Адрес этого сообщения указывался как user@machine.

Первоначальная версия этой программы позволяла обменяться только сообщениями и только с теми пользователями, которые присутствовали в сети на момент обмена. С развитием сети и ростом потребностей пользователей современные почтовые службы позволили отправлять сообщения любому пользователю сети, независимо от того, присутствует он в сети на данный момент или нет. Для этого в сети были выделены специальные компьютеры с программным обеспечением – почтовые серверы, на которых создаются почтовые ящики клиентов, хранящие письма своего клиента. Подключившись к серверу, клиенты с помощью специальных клиентских программ могут забрать  или отправить письма.

Для приема почты от сервера был разработан протокол POP3 (Post Office Protocol), позволяющий пользователю установить соединение с сервером и забрать свои письма.

Для отправки почты от клиента серверу используется протокол SMTP (Simple Mail Transfer Protocol). SMTP-протокол также обеспечивает взаимодействие различных почтовых серверов: после размещения пользователем письма на своем почтовом сервере SMTP начинает опрос прочих серверов на готовность к приему адресованных сообщений.

Современные почтовые службы позволяют передавать не только текст: к сообщению возможно прикреплять файлы. Максимальный объем прикрепляемого файла определяется политикой почтовой службы. В настоящее время некоторые почтовые службы позволяют прикреплять файлы объемом несколько мегабайт и предоставляют для хранения сообщений почтовый ящик объемом до нескольких гигабайт.

Для работы со своим почтовым ящиком клиент может авторизоваться на сервере, введя логин и пароль, или использовать специальные программы – почтовые клиенты, такие как Outlook (встроенный в любую из современных операционных систем семейства Windows), The Bat, Mozilla Thunderbird или любую другую. Программы-почтовые клиенты позволяют создать учетные записи почтовых пользователей, папки для входящих, исходящих, удаленных писем пользователя, принимать письма, хранить их на компьютере клиента, формировать письма, отправлять их почтовому серверу.

Telnet
Telnet – сетевой протокол, предназначенный для получения доступа к удаленному компьютеру с текущего компьютера. 

Обращение к удаленному компьютеру посредством Telnet производится из командной строки: telnet <ip-адрес компьютера или устройства> (рис. 3.2.2).
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Рис. 3.2.2. Команда запуска telnet
При успешном подключении к удаленному компьютеру пользователь текущего компьютера получает возможность доступа к ресурсам удаленного компьютера, а также возможность управления и администрирования удаленным компьютером посредством командной строки (при условии, что учетной записи telnet предоставлены соответствующие привилегии). На рис. 3.2.3 приведены команды просмотра сетевых настроек удаленного компьютера и списка пользователей удаленного компьютера. С помощью команд возможно также создавать новых пользователей, создавать новые ресурсы на диске удаленного компьютера, предоставлять их в сетевой доступ и т.д. и т.п.
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Рис. 3.2.3. Работа на удаленном компьютере при помощи telnet
3.3. Защита информации в сети Интернет

Ресурсы компьютеров, подключенных к сети, не всегда предназначаются для всех пользователей сети. В некоторых случаях доступ к тем или иным файлам предоставляется только ограниченному кругу лиц. В некоторых случаях информация, находящаяся на сетевом компьютере, должна быть доступна только пользователям данного компьютера.

Опасность утечки информации может возникнуть как в результате неаккуратного отношения пользователя к вопросам защиты своей информации, так и в результате преднамеренных атак со стороны сетевых пользователей.

Хотя единственным абсолютно надежным способом защиты информации является отключение компьютера от сети, разработано множество средств, позволяющих значительно снизить вероятность несанкционированного проникновения на компьютер. Рекомендуется использование комплексной защиты.

Администрирование средствами операционной системы

Современные операционные системы предусматривают возможность работы в системе различных пользователей, каждый их которых имеет собственную учетную запись: логин и пароль. Каждому пользователю предоставляются различные права работы в системе, различные права доступа к файловым и административным ресурсам. Поэтому, во избежание входа в систему посторонних пользователей, полезно грамотно настраивать работу в системе для своей учетной записи. Во-первых, определить индивидуальное имя учетной записи (логин); учетную запись администратора переименовать. Во-вторых, правильно определить пароль учетной записи: не меньше 8-ми символов, использование букв (прописных и строчных), цифр, и спецсимволов. В-третьих, настроить права доступа на файлы, расположенные на компьютере, так чтобы право просмотра (изменения) ресурсов было только у определенных учетных записей.

Антивирусы

Вирусы – компьютерные программы, несанкционированно проникающие на компьютер, обладающие способностью к размножению (саморепликации). Они могут как повреждать, так и полностью уничтожать данные на компьютере. Вирусы встраиваются в существующие файлы или подменяют код существующего файла, при этом они могут повреждать пользовательские или системные файлы, загрузочные секторы; могут быть нацелены на конкретные операционные системы (DOS, Microsoft Windows, Unix) или на стандартное программное обеспечение (Internet Explorer, Outlook).

Основные каналы распространения вирусов – электронная почта и веб-страницы.

Помимо вирусов существуют также программы-шпионы и троянские программы. Программа- шпион скрытым образом устанавливается на компьютер для мониторинга действий пользователя. Помимо наблюдения за действием пользователя программы-шпионы могут также вмешиваться во взаимодействие пользователя с компьютером, например, инсталлируя программы, меняя системные установки.

Троянские программы отличаются от вирусов неспособностью к саморазмножению. Пользователь, как правило, сам, вручную или автоматически, запускает троянскую программу, маскирующуюся под «мирный» программный продукт. При запуске троян загружает скрытые программы и команды без согласия пользователя. Конечной целью использования программы-трояна может быть закачивание файлов, создание помех в работе пользователя, похищение секретной информации (например, паролей доступа к чему-либо), распространение вирусов, сбор адресов электронной почты для распространения спама, управление компьютером, шпионаж за действием пользователя и др.

Для борьбы с вредоносным программным обеспечением создаются и постоянно обновляются антивирусы – программные комплексы, обнаруживающие потенциально опасное программное обеспечение на компьютере или предупреждающие его проникновение.

Для обнаружения вирусов файлы просматриваются на предмет присутствия в них подозрительных кодов, совпадающих с кодами известных вирусов, содержащихся в антивирусных базах. Естественно, антивирусные базы требуют постоянного обновления.

Другой способ борьбы основан на контроле поведения программ, исполняемых на компьютере: в случае подозрительного поведения (например, программа пытается записать какие-то данные в исполняемый файл) исполнение программы блокируется.

Существует также способ борьбы с вирусами, при котором администратор создает список разрешенных к выполнению программ; запуск всех остальных, независимо от того, являются они вирусами или нет, блокируется.

Брандмауэры

На сетевом компьютере одновременно работают множество сетевых служб: почта, WWW, DNS и др.

Данные, приходящие на компьютер, требуется идентифицировать по принадлежности пакета сетевой службе (уточнить, относится пришедший пакет к письму электронной почты или это ответ от DNS-сервера). Для идентификации сетевых служб вводятся понятие порта и сокета.

Сетевой порт – число от 1 до 65535, указанное и известное обоим компьютерам, между которыми устанавливается связь, и соответствующее конкретной сетевой службе. Например, при обращении к веб-странице клиент посылает запрос серверу на TCP-порт 80. Исторически все номера портов ниже 1024 получили название «известных номеров портов» и закреплены за наиболее используемыми приложениями: номер 21 закреплен за сервисом FTP, 23 – за telnet, 25 – за SMTP, 110 – POP3. Таким образом, службы запущенные на компьютере, прослушивают свои порты и обрабатывают только те пакеты, которые адресованы им.

Комбинация IP-адреса и порта называется сокетом (socket), она должна быть уникальной в компьютере. IP-адрес и номер порта разделяются двоеточием; например: 192.168.4.38:80.

Любая программа, прослушивающая порт, представляет собой потенциальную опасность. Например: если программа не распознает ситуации, когда одновременно поступает слишком много запросов, и не отвергает, по крайней мере, некоторые из них, то она может блокировать работу всей системы, пытаясь обслужить все запросы. Это одна из разновидностей DoS-атаки (denial-of-service – отказ в обслуживании). Если же в результате ошибки в программе взломщику предоставляется возможность записать что-либо в память, то он сможет полностью управлять компьютером.

Таким образом, чем меньше в компьютере прослушиваемых портов, тем меньше вероятность атак некоторых типов. Поэтому можно закрыть как можно больше неиспользуемых служб, особенно связанных с совместным доступом к файлам, мгновенным обменом сообщениями и т.д. Что и выполняют брандмауэры.

Брандмауэр, он же файервол (дословный перевод – «стена, защищающая от огня») – программное средство, защищающее компьютер пользователя от несанкционированного проникновения. Защита посредством брандмауэра строится на том, что администратор составляет списки управления доступом (ACL access control list), которые определяют IP-адреса и сетевые порты блокируемого или разрешенного трафика. После включения брандмауэра пакеты, не внесенные в списки разрешенного доступа, будут отбрасываться.

Аппаратная защита

Современное сетевое оборудование также предоставляет способы защиты информации. Как правило, маршрутизаторы предоставляют возможность фильтрации трафика по IP-адресу, MAC-адресу или по URL-имени, блокируя прохождение запрещенных пакетов или, напротив, пропуская только разрешенные пакеты.

Управляемые коммутаторы и беспроводные точки доступа предоставляют пользователю функцию контроля устройств по их MAC-адресам, давая возможность подключаться только устройствам из определенного списка.

Еще одной полезной функцией управляемых коммутаторов является возможность создания виртуальных сетей (VLAN –  Virtual Local Area Network). Идея VLAN состоит в том, что единую сеть, созданную объединением устройств посредством коммутатора (или нескольких коммутаторов), можно разделить на несколько непересекающихся областей: физически это будет та же самая единая сеть, но пакеты с информацией будет передаваться только в пределах описанных сегментов. Таким образом, используя только настройки коммутатора, возможно на основе одной сети создать несколько разделенных сетей, что защищает пользователей каждого выделенного сегмента от случайного или намеренного вторжения пользователей «чужого» сегмента. 

4. Основы моделирования 

Понятие моделирования носит глобальный характер и приобрело не только научный, но и просто естественный характер и применяется в исследованиях живой и неживой природы, в науках о человеке и обществе. Применение моделирования в жизни настолько многогранно и обширно, что перечислить все возможные цели, преследуемые при разработке моделей, не представляется возможным в принципе. Хотя в практике научных исследований и инженерных работ при моделировании наиболее часто преследуются такие цели, как совершенствование или построение теории изучаемого явления или процесса; предсказания поведения объекта во времени; интерпретация экспериментальных и теоретических результатов путем замены эксперимента на объекте экспериментом на модели с использованием компьютера и др.

В общем случае под моделированием понимается способ воспроизведения и исследования любых объектов, явлений, процессов и систем с использованием их моделей. Например, объектом моделирования может выступать:

· то, что реально существует в действительности: 

· автомобили, летальные аппараты, морские надводные и подводные суда, 

· инженерные конструкции, здания и строительные сооружения (мосты, нефте- и газопроводы, системы электропередачи, стадионы и т.п.), 

· металлургические процессы и оборудование (доменные и сталеплавильные печи, различные прокатные станы, оборудование термической обработки), 

· процессы и явления живой природы (деление клетки, рост растений, развитие популяций животных), 

· процессы и явления неживой природы (погодные явления, развитие звезд и планет, движение земной коры и материков, движения морских и океанских течений), 

· любые физические, химические, биологические процессы, социальные и экономические процессы и т.д. и т.п.; 

· то, что существует только в нашем (человеческом) сознании, а не физически
 (т.е. реально, хотя возможно и существовало ранее), например, почти все виды архитектурного проектирования, моделирование новых транспортных сетей и магистралей, моделирование новых автомобилей и транспортных средств, моделирование одежды и т.д. и т.п. Все, что создается в результате такого моделирования, является мысленным представлением человека о том, как должно выглядеть то, чего на самом деле пока не существует
 (или возможно существовало ранее, но не существует в момент моделирования
). При необходимости, мысленные модели впоследствии воплощаются в форму: 

· предметных (материальных, физических) моделей, сделанных из реальных материалов: металл, дерево, пластик, бумага и т.п., 

· знаковых моделей, например, математических и компьютерных моделей.

Наличие модели, почти всегда предполагает и наличие моделируемого объекта (объекта-оригинала). Модель строится с учетом существующих законов, но и сама модель может привести к открытию новых законов. Модель может применяться в одном из следующих качеств:

· средства познания мира, изучения характеристик и поведения реальных объектов в различных условиях;

· средства синтеза объектов с требуемыми характеристиками, заданным поведением;

· средства обучения и тренировки;

· средства общения (язык, письменность).

Модели могут служить для достижения одной из двух целей: описательной или предписывающей. Описательные модели служат для лучшего понимания, объяснения объекта-оригинала, предписывающие позволяют предсказать и/или воспроизвести характеристики объекта-оригинала, определяющие его поведение. Предписывающие модели всегда описательные. Естественно, с помощью моделирования изучаются и сами модели: закономерности их построения, методология применения, закономерности развития.

4.1. Понятие модели и моделирования
Комитетом по научно-технической терминологии Академии наук РФ были рекомендованные следующие формальные определения понятий «модель» и «моделирование».

Модель ( это другой объект: например, явление, процесс, установка, знаковое  образование, находящийся в отношении подобия к исследуемому объекту; т.е. модель – это специально создаваемый объект–заместитель (копия), который будет заменять объект–оригинал, воспроизводя интересующие свойства и характеристики оригинала. 
Как следует из приведенных выше примеров, создаваться модель может как в виде конкретного материального объекта, то есть существующего физически и который "можно потрогать руками", например, модель самолета или автомобиля, так и в виде мысленного объекта (иногда говорят "идеального", имея в виду, что объект придуман человеком). При необходимости, мысленные модели могут быть переведены в "осязаемый" (знаковый
) вид, например, могут быть нарисованы в виде набора схем, чертежей, диаграмм или записаны в форме системы математических формул или программы для компьютера (компьютерная имитационная модель).
Моделирование ( это исследование моделируемого объекта, базирующееся на его подобии модели, и включающее: построение модели, ее изучение и перенос полученных результатов обратно на моделируемый объект.

Таким образом, моделирование ( это разновидность такого исследования объектов, особенность которого заключается в том, что исследование одного объекта (объекта-оригинала) производится с помощью другого объекта, называемого моделью. При моделировании происходит замещение (или замена) объекта-оригинала моделью для получения необходимой информации об объекте-оригинале путем проведения экспериментов с моделью
.  В процессе изучения объекта-оригинала модель выступает в роли относительного самостоятельного объекта, позволяющего получить при исследовании некоторые новые знания о самом объекте. 

Моделирование – это двуединый процесс создания моделей и исследования моделей после того, как они созданы. Моделирование всегда осуществляется для решения некоторой конкретной задачи – моделирования "самого по себе" не бывает. При этом вне зависимости от вида объекта-оригинала и выбранного способа моделирования все модели обладают рядом общих особенностей. 

· Все модели "конечны", т.е. выделение в познаваемом объекте составляющих его элементарных объектов – элементов будущей модели, – есть процесс четко ограниченный соответствующим критерием (группой критериев или условий), определяющим уровень или необходимость такого деления ("дробления") объекта-оригинала.

· Вид модели определяется поставленной задачей исследования и свойствами познаваемого объекта-оригинала.

· Использование моделей неизбежно связано с упрощением, идеализацией моделируемого объекта-оригинала.

· Модель заведомо является "неполной", т.е. она не охватывает объект во всем разнообразии его свойств, а отражает лишь некоторые исследуемые характеристики: она сходна с познаваемым объектом только по определенной совокупности признаков.

· Модель строится для отражения лишь части свойств исследуемого объекта и поэтому, как правило, проще оригинала.

· Модель более удобна и более доступна для исследования, чем познаваемый объект-оригинал.

· Для полного исследования объекта возможно создание и/или использование разных моделей, различающихся по степени качественной и количественной адекватности исследуемому объекту относительно выбранных характеристик, а также по возможностям их исследования.

Из перечисленного следует, что в реальности полное воспроизведение объекта-оригинала моделью невозможно
, поэтому процесс построения любой модели предполагает описание (отражение, воспроизведение), как правило, существенных для решения задачи свойств объекта-оригинала. Из этого следует то, что модель и моделируемый объект должны быть идентичными (неотличимыми) по своим существенным признакам, которые выбираются создателем модели (исследователем) в зависимости от целей и задач исследования.

Построение модели относится к числу системных задач, при решении которых синтезируют решения на базе огромного числа исходных данных. Для того чтобы построить эффективную модель реального объекта для решения поставленной задачи необходимо применять соответствующую методологию, т.е. набор принципов, правил, методов и рекомендаций, носящих обобщенный характер, который позволит добиться поставленной цели с высокой эффективностью и минимизировать соответствующие затраты. Такой методологией, реально используемой в практике разработки, моделей является системный подход.
Нередко на самом начальном этапе моделирования исследователи формируют специальную таблицу моделирования, в которую заносят всю основную информацию, связанную с предстоящим исследованием, описывая: цель моделирования, моделируемый объект, моделируемый процесс, моделируемые характеристики и ряд других параметров моделирования (табл.4.1.1–4.1.5). Правильное описание на начальном этапе этих свойств исследования объекта-оригинала позволяет снизить вероятность получения ошибочных результатов и значительно уменьшить объем необходимой работы, выполняемой в процессе моделирования. 

	Таблица 4.1.1

	Моделируемый объект
	Прокатный стан

	Цель моделирования
	Определение оптимального технологического режима прокатки стального листа

	Моделируемый процесс
	Процесс холодной прокатки стального листа

	Моделируемые характеристики
	Толщина стального листа, скорость прокатки, расход металла, энергозатраты


	Таблица 4.1.2

	Моделируемый объект
	Человек

	Цель моделирования
	Разработка метода лечения болезни

	Моделируемый процесс
	Влияние лекарства на состояние больного организма

	Моделируемые характеристики
	Температура, давление, состав крови


	Таблица 4.1.3

	Моделируемый объект
	Компьютерная сеть

	Цель моделирования
	Разработка эффективной архитектуры вычислительной компьютерной сети

	Моделируемый процесс
	Процесс обмена информацией между компьютерами

	Моделируемые характеристики
	Число компьютеров, топология сети, пропускная способность коммуникаций


	Таблица 4.1.4

	Моделируемый объект
	Автомобиль

	Цель моделирования
	Увеличение скорости автомобиля

	Моделируемый процесс
	Движение автомобиля по трассе

	Моделируемые характеристики
	Форма и размеры автомобиля, сопротивление воздуха


	Таблица 4.1.5

	Моделируемый объект
	Ракета

	Цель моделирования
	Исследование траектории движения ракеты

	Моделируемый процесс
	Движение (полет) ракеты

	Моделируемые характеристики
	Координаты местоположения ракеты в произвольный момент времени, скорость ракеты


4.2. Основные классы моделей и видов моделирования

В науке, технике, экономике, бизнесе и других областях исследований очень часто используют прием, когда исследуемые объекты или явления разделяют по различным группам или классам на основании наличия у каждой группы каких-либо общих (одинаковых, равных, подобных) свойств, характеристик или особенностей. Например, обрабатываемые в металлургии металлы делятся на черные и цветные; процессы обработки металлов давлением делятся на прокатку, прессование, волочение, ковку, штамповку и др.; компьютеры по назначению разделяют на мультимедийные, офисные, графические станции, серверы баз данных и т.д.; людей по возрасту можно разделить на группы детей, молодых, взрослых, пожилых и старых людей и т.д. и т.п. Такой прием получил название классификации. 

Сколько существует разновидностей моделирования, столько же и способов классификации моделирования и моделей, однако создание единой и полной классификации видов моделирования весьма затруднительно из-за многозначности самого понятия "модель". Любая классификация, в том числе и видов моделирования, зависит от выбора одного или нескольких классифицирующих признаков, используемых для выделения и объединения объектов в различные классы. А поскольку способов выбора классифицирующих признаков может существовать сколь угодно много, то, соответственно, и способов разделения моделей на классы существует достаточно большое количество. Например, на рис. 4.2.1 приведена достаточно подробная и удобная для практического применения классификация, которая охватывает подавляющее большинство существующих видов моделирования, используемых в научных исследованиях, инженерном деле и др.; однако она не является при этом абсолютно полной и единственной. 
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Рис. 4.2.1. Пример классификации видов моделирования
Далее приведны определения наиболее часто встречающихся разновидностей моделирования.
1. Полные и неполные модели
В качестве одного из первых признаков классификации видов моделирования можно выбрать степень полноты модели и разделить модели в соответствии с этим признаком на: 

· полные, где в основе моделирования лежит полное подобие, которое проявляется как во времени, так и в пространстве;

· неполные, где характерно неполное подобие модели изучаемому объекту;

· приближенные, где в основе моделирования лежит приближенное подобие, при котором некоторые стороны функционирования реального объекта не моделируются вовсе.

2. Предметное и знаковое моделирование

Воспроизведение объекта-оригинала может осуществляться в одной из двух форм: предметной (она же материальная – макет, устройство, образец) и знаковой (график, схема, программа, теория), и, соответственно, по форме отображения (воспроизведение, описания и т.п.) объекта-оригинала модели разделяются на:

· предметные (материальные) – физически существующие, химические биологические, аналоговые и др.;

· знаковые (мысленные, идеальные, абстрактные) – графические, логико-описательные, математические, компьютерные и др.

Нужно заметить, что и знаковые, и предметные модели модно разделить на: 

· изобразительные – в которых изменяется только геометрический масштаб модели относительно объекта;

· аналоговые – в которых, кроме изменения масштаба, происходит замена одного свойства на другое, например, глубина или высота объекта-оригинала может отражаться отдельным цветом.

В табл. 4.2.1 приведено сравнение разных классификаций и примеры моделей.

	Таблица 4.2.1

	Соответствие разных классификаций и примеры моделей

	Класс модели
	Изобразительные (геометрическое подобие)
	Аналоговые (замена одного свойства объекта другим)
	Символьные (математические)

	Предметные (материальные)
	Глобус, 
модели зданий и сооружений, 
модель автомобиля, фотография
	Электрический сигнальный железнодорожный стенд. 
Заводные (механические) и электрические подвижные игрушки
	Нет

	Знаковые (идеальные, мысленные, абстрактные)
	Рисунки в компьютерной графике
	Географические карты с условными обозначениями. Деловые графики. Компьютерная анимация
	Линейные оптимизационные модели с ограничениями на ресурсы. 
Тексты компьютерных программ


Предметным моделированием называется такое моделирование, в ходе которого исследование ведется на модели, воспроизводящей основные геометрические, физические, динамические и функциональные характеристики объекта-оригинала. На таких моделях изучаются процессы, происходящие в оригинале – объекте исследования или разработки (изучение на моделях свойств строительных конструкций, различных механизмов, транспортных средств и т.п.), поэтому к предметному моделированию можно отнести: 

· создание масштабной модели нового автомобиля
, летательного аппарата (авиамоделирование) или морского судна; 

· создание действующей модели металлургического оборудования – печи или пресса; 

· создание моделей различных зданий и сооружений, инженерных конструкций, например, мостов;

· военные учения на полигоне, когда солдаты стреляют по неожиданно появляющимся мишеням; 

· а также многое другое – даже наряженный в новую модную одежду манекен в магазине тоже является предметной моделью.

Если модель и моделируемый объект имеют одну и ту же физическую природу, то говорят о физическом моделировании. Суть физического моделирования состоит в замене изучения некоторого объекта-оригинала (или явления) экспериментальным исследованием его модели, имеющей ту же физическую природу. Физическое моделирование чрезвычайно широко используется, например: в теплотехнике при конструировании и эксплуатации различных тепловых аппаратов; в различных областях машиностроения, включая энергомашиностроение и наземный транспорт; в авиа- и ракетостроении для определения характеристик летательных аппаратов и их двигателей, силового и теплового воздействия среды; в строительстве для определения сейсмостойкости различных конструкций; в гидротехнике для моделирования течений рек, волн, приливов и отливов и др.; в приборостроении; в нефте- и газодобыче, в электротехнике при исследованиях всевозможных электрических систем и т.д.
Знаковое моделирование – это такое моделирование, где моделями являются созданные любым способом графические изображения (знаки, символы), то есть объекты, созданные с использованием какой-либо системы знаков, и которые называют общим термином – знаковые образования. Такой вид моделирования представляет собой искусственный процесс создания модели, которая замещает объект-оригинал (реальный объект) и выражает его основные свойства с помощью определенной системы знаков или символов.

К знаковым (символьным) образованиям относят, как правило: 

· схемы, графики, чертежи, диаграммы, графы и любого вида изображения, составленные из геометрических фигур и различных типов линий (стрелок), где каждая фигура и тип линии наделяется некоторым вполне конкретным смыслом (содержательным значением); 

· слова и предложения в некотором алфавите (естественного или искусственного языка), например, математические формулы, языки программирования, используемые для разработки компьютерных программ
.

3. Математическое моделирование

Характерной особенностью используемых методов моделирования при практическом решении любой сколько-нибудь сложной задачи является то, что в их основе обязательно лежит соответствующий математический аппарат, поэтому в настоящее время важнейшим видом знакового (символьного) моделирования является математическое моделирование, осуществляемое средствами языка математики и логики. Математическое моделирование как метод исследования является одним из видов моделирования вообще, роль которого в современной жизни, особенно в науке и производстве, а в последние годы в бизнесе, политике и искусстве постоянно усиливается и усложняется. 

Хотя определений понятия математической модели в литературе существует достаточно много, будем считать, что математическая модель – это совокупность записанных на языке математики формул (с использованием математических символов и методов), отражающих те или иные свойства, процессы и поведение объекта-оригинала. 

Знаковые образования и их элементы, особенно такие его разновидности как математические или логические выражения (формулы, уравнения, неравенства и т.п.), всегда рассматриваются вместе с определенными преобразованиями над ними – операциями, которые выполняет человек или компьютер. Наиболее часто встречаются такие преобразования как: 

· математические операции – сложение, вычитание, деление, умножение, возведение в степень, извлечение корней, интегрирование, дифференцирование и др;

· логические операции – логическое сложение (дизъюнкция), логическое умножение (конъюнкция), логическое отрицание, импликация и др.
Вид математической модели зависит как от природы объекта моделирования, так и от задач исследования объекта и требуемой достоверности и точности решения этой задачи. Любая математическая модель, как и всякая другая, описывает реальный объект лишь с некоторой степенью приближения к действительности. Математическое моделирование подразделяется на: аналитическое, имитационное и комбинированное, или аналитико-имитационное (см. рис. 4.2.1).

Для аналитического математического моделирования характерно то, что процессы функционирования элементов системы записываются в виде некоторых функциональных соотношений, как правило, в виде уравнений различного вида. Аналитическая математическая модель в этом случае представляет собой совокупность (систему) уравнений (алгебраические, дифференциальные, интегро-дифференциальные, конечно-разностные и др.), логических соотношений и ограничений между переменными объекта-оригинала. Математические модели аналитического типа широко используются в науке, технике, экономике применительно к самым разным системам.

Для исследования аналитических моделей могут использоваться следующие методы
:

·  Аналитические методы – когда стремятся получить в общем виде явные зависимости для искомых характеристик. Для аналитических методов характерно то, что основным инструментом моделирования здесь является человеческий мозг. Используя знания, опыт и свою научную интуицию исследователь работает с аналитической моделью таким образом, чтобы решить поставленную проблему и получить новые знания об объекте-оригинале, описанном аналитической моделью. Здесь может использоваться вычислительная техника, но ее применение не является существенным для получения нового знания, а служит лишь для выполнения некоторых трудоемких вычислений. Решения, полученные для аналитических моделей, представляют собой также знаковые образования – формулы, записанные с использованием математических символов.

б) Численные методы – когда, если решение уравнений в общем виде невозможно или слишком сложно, стремятся получить числовые результаты при конкретных исходных, например, начальных данных, заданных числами. Эти методы позволяют исследовать более широкий класс систем, чем аналитические, но при этом полученные решения носят частный (необобщенный) характер. Для реализации численных методов особенно эффективно применение вычислительной техники, поскольку при этом, как правило, требуется выполнение очень трудоемких алгоритмов, требующих огромного объема вычислений. Решения в этом случае получаются конкретными и выражаются в числах.
Математическое моделирование за последние годы существенно расширило область эффективного применения на самые различные объекты, особенно объекты высокой сложности. Развитие этого направления неразрывно связано со становлением и стремительным развитием электронных вычислительных машин ( основного средства осуществления и использования математического моделирования. Именно синтез вычислительной техники и математических моделей стал в настоящее время одним из самых эффективных средств решения различных научных, инженерных, производственных и управленческих задач. Вследствие этого появился удобный и мощный инструментарий для научных и инженерных исследований, получивший название компьютерного моделирования. 

Однако на заре своего развития самого термина "компьютерное моделирование" не существовало, и специалисты в этой области пользовались таким обозначением, которое наиболее точно выражало суть этого вида моделирование, а именно – математическое моделирование алгоритмического типа, а сами модели назывались алгоритмическими. В этом случае математическая модель объекта-оригинала получается в форме алгоритма или комплекса алгоритмов, однозначно определяющих выполнение определенного конечного множества действий, которые впоследствии реализуются в виде компьютерных программ (см. разд. 2.3).
В настоящее время достаточно часто используется термин «компьютерная модель» и вполне можно считать, что это "эволюция" старого названия. Компьютерная модель – это знаковая (символьная) модель, записанная в форме, которую компьютер (электронная вычислительная машина) способен распознать и преобразовать в электрические сигналы, произвести над ней математические и логические действия, и представить результаты проведенных операций на языке, понятном разработчику (исследователю).

Наиболее ярким представителем компьютерного моделирования является моделирование имитационное. В настоящее время имитационное моделирование – наиболее эффективный метод исследования реальных систем, а часто и единственный практически доступный метод получения информации об их поведении и прогнозирования их деятельности в будущем.

Имитационное моделирование – это метод исследования систем и решения задач, который

· во-первых, основан на том, что моделируемая система (объект-оригинал) заменяется алгоритмической (вычислительной) моделью (имитатором), обладающей следующими свойствами:

· описывает процессы так, как они проходили бы в действительности,
· реализуется с помощью специальных математических методов, особых технологий программирования и компьютерных программ,
· позволяет посредством своих процессов-аналогов проводить целенаправленные эксперименты по исследованию исходной системы с различными целями;
· во-вторых, есть процесс конструирования модели реальной системы и постановки экспериментов на этой модели с целью:

·  понять поведение моделируемой системы (объекта-оригинала), 
· оценить различные стратегии, обеспечивающие функционирование данной системы (объекта-оригинала).

При имитационном моделировании алгоритмы (и соответственно реализующая их компьютерная программа) воспроизводят жизненный цикл объекта-оригинала. Причем имитируются элементарные явления с сохранением их логической структуры и последовательности протекания во времени, что позволяет по исходным данным получить сведения о состоянии процесса в определенные моменты времени, дающие возможность оценить характеристики исследуемой системы.

Имитационная модель – это единое (системное) логическое, математическое и алгоритмическое описание объекта-оригинала, создаваемое для проведения экспериментов на вычислительной технике в целях проектирования, анализа, оценки и оптимизации функционирования объекта-оригинала.

Основным преимуществом имитационного моделирования, по сравнению с аналитическим, является возможность решения очень сложных задач. Имитационные модели позволяют достаточно просто учитывать многие факторы, которые часто создают трудности при аналитических исследованиях, особенно многочисленные случайные воздействия внешней среды (т.е. "снаружи" объекта-оригинала) и различные случайные явления "внутри" самого моделируемого объекта-оригинала. Отдельно требуется отметить то, что в зависимости от постановки задачи имитационные модели могут быть как динамическими, так и статическими (см. далее), в зависимости от потребности учитывать или не учитывать влияние времени на характеристики объекта-оригинала при решении поставленной задачи. Имитационное моделирование с успехом применяется для решения задач, особенно когда на объект-оригинал влияют различные случайные (стохастические) воздействия, и когда достижение желательных целей возможно лишь с той или иной степенью вероятности. К таким объектам относятся сложные производственные системы с ярко выраженным влиянием информационных связей и организационных решений, принимаемых людьми ( руководителями и производственным персоналом; информационные, экономические, в том числе рыночные, системы и многие другие. При этом необходимо не столько узнать, почему что-то происходит в системе, но и спрогнозировать, что может произойти при тех или иных вариантах условий и организационных решений с тем, чтобы руководящий персонал мог бы оценить, выбрать и затем приступить к реализации наилучших из них.

В общем случае, имитационное моделирование применяется, когда:
· объект-оригинал и задача, которую надо решить, настолько сложны, что требуется одновременно учесть большое число параметров, процессов, логику, стохастику (случайные явления и процессы), закономерности поведения системы во времени (временная динамика) и в пространстве (пространственная динамика) и др.;
· невозможно проверить решение на реальном объекте в силу опасных свойств, реального отсутствия или высокой стоимости работ (например, при разработке мер защиты ядерных реакторов в случае чрезвычайных ситуаций);

· исследуемой системы не существует в природе, а есть только ее «проект на бумаге» (моделирование крупных транспортных узлов, аэропортов, морских портов и т.п.);
· существует объект-оригинал, но еще не разработаны аналитические методы решения задачи (моделирование ряда металлургических процессов, процессов добычи и обогащения полезных ископаемых, процессов производства цемента, процессов химической промышленности);
· существует объект-оригинал и аналитические модели, но процедуры решения столь сложны и трудоемки, что имитационное моделирование является более простым способом решения задачи;

· существует объект-оригинал и аналитические решения поставленной задачи, но их реализация невозможна вследствие недостаточной квалификации и подготовки имеющегося персонала;
· необходимо иметь аналог реального объекта для обучения и тренировки персонала (тренажерные комплексы для подготовки пилотов гражданской и военной авиации, космонавтов, военных специалистов, операторов прокатных станов в металлургии).
Имитационное моделирование может быть также положено в основу структурного синтеза больших систем, когда требуется создать систему, которой еще не существует (как говорится, "с нуля"), с заданными характеристиками при определенных ограничениях, и которая является оптимальной по некоторым критериям оценки эффективности.

Значительная часть работы с компьютерными моделями вообще и с имитационными моделями в частности сводится к постановке и проведению различных вычислительных экспериментов. Вычислительный эксперимент – это эксперимент
, который осуществляется с помощью компьютера (ЭВМ) с различными целями, например, прогноза поведения, состояния и реакции моделируемой системы (объекта-оригинала) на различные воздействия внешней среды.

Как правило, для получения достоверных решений на компьютерных моделях проводят целые серии вычислительных экспериментов. Результаты проведенных вычислительных экспериментов, полученные при компьютерном (имитационном) моделировании, требуют дальнейшей обработки, как правило, с использованием методов математической статистики. Все вместе – проведение вычислительных экспериментов и последующая статистическая обработка результатов – получили общее название  методы статистического моделирования, среди которых наиболее известным является так называемый метод Монте-Карло.

Комбинированное (аналитико-имитационное) моделирование при анализе и синтезе систем позволяет объединить достоинства аналитического и имитационного моделирования. При построении комбинированных моделей проводится предварительная декомпозиция объекта-оригинала на составляющие подсистемы и подпроцессы, и для тех из них, где это возможно, используются аналитические модели, а для остальных подпроцессов строятся имитационные модели. Такой комбинированный подход позволяет охватить качественно новые классы систем, которые не могут быть исследованы с использованием только аналитического и имитационного моделирования в отдельности.

4. Детерминированные и стохастические математические модели
Если моделируется сложный объект, например, металлургический процесс или оборудование (электросталеплавильная печь, прокатный стан, флотационное оборудование обогатительной фабрики и т.п.), то для получения результатов, имеющих практическую ценность, необходимо учитывать в модели случайный характер
 многих явлений, событий, процессов, протекающих в объекте-оригинале и/или во внешней среде. Например, если измерять содержание ценных компонентов в руде, которая поступает с обогатительных фабрик в производство, то полученные значения численно всегда будут отличаться друг от друга от партии к партии. 

Таким образом, детерминированное моделирование отображает детерминированные процессы, т.е. процессы, в которых предполагается отсутствие любых случайных процессов, событий, явлений и воздействий
 (т.е. в модели они не будет учитываться); а стохастическое моделирование (нередко называемое вероятностным) требует, чтобы существующие в объекте-оригинале случайные явления, процессы и события были учтены и описаны в модели. Соответственно, модели, в которых:

· моделируются случайные события, процессы или явления ("учтена случайность") объекта-оригинала либо среды с которой он взаимодействует, называются стохастическими (или вероятностными) моделями;

· не учитываются случайные явления, процессы и события, называются детерминированными моделями.

От того, к какому из классов будет принадлежать модель, самым существенным образом зависит выбор методов моделирования и исследования объекта-оригинала.

Наиболее характерным примером использования стохастических моделей в обычной жизни являются модели прогнозирования погодных явлений. С результатами такого моделирования каждый человек сталкивается каждый день, наблюдая, насколько различается реальное состояние погоды (температура, влажность, наличие атмосферных осадков) от прогноза, сделанного синоптиками накануне с использованием соответствующих моделей.

5. Динамические и статические математические модели
При моделировании чаще всего приходится учитывать разный характер изучаемых процессов. Так, если при создании модели нам необходимо учитывать и исследовать изменение характеристик объекта-оригинала в зависимости от времени, то такая модель однозначно будет являться динамической моделью, а моделирование – динамическим. В противоположность этому, если при создании не надо учитывать и исследовать изменение характеристик объекта-оригинала в зависимости от времени, то такие модели будут являться статическими моделями.

В динамических математических моделях время всегда присутствует в качестве независимой переменной.

Таким образом, статическое моделирование служит для описания поведения объекта в какой-либо момент времени, а динамическое моделирование отражает поведение и изменение объекта в зависимости от хода времени.
6. Непрерывные и дискретные модели
Математическая модель называется дискретной, если она описывает поведение системы в отдельные моменты времени; в противоположность ей, модель, в которой состояние системы можно определить в любой, сколь угодно малый момент времени, называется непрерывной. Деление моделей на непрерывные и дискретные связано с двумя взаимообратными качественными свойствами, которыми могут обладать моделируемые объекты: дискретность и непрерывность.

Дискретность – свойство прерывности характеристик исследуемой системы. Например, изменение экономических показателей (курсов валют, стоимость акций на бирже и т.п.) во времени всегда имеет прерывный характер, поскольку происходит скачками – от одной даты к другой (день, неделя, месяц, год). 

Непрерывность подразумевает, что значения основных свойств моделируемого объекта-оригинала (системы), отражающих ее состояние, можно определить в любой момент времени и на протяжении любого, сколь угодно малого, временного интервала.

Примерами процессов, которые при моделировании могут рассматриваться как непрерывные, могут служить

· процессы протекания химических реакций в разнообразных металлургических печах и химических реакторах, 

· процессы получения бензина и других фракций при крекинге нефти в нефтехимической промышленности, 

· процессы управления различными летательными аппаратами,

· процессы управления электростанциями, электросетями и проч. 

В свою очередь, примерами систем, которые при моделировании могут рассматриваться в качестве дискретных, могут служить: 

· сборочный конвейер на автомобильном заводе, 

· процессы технического обслуживания самолетов в аэропорту, 

· процессы загрузки автотранспорта на складах и в логистических центрах,

· процессы обслуживания покупателей в магазине,

· процессы изменения стоимости валют и акций на биржах, и проч.

Таким образом, дискретное моделирование служит для описания процессов, которые предполагаются дискретными; непрерывное моделирование позволяет отразить непрерывные процессы в системах. 
7. Классификация моделей по целям и применению
Рассмотренные выше классификации моделей далеко не исчерпывают перечень даже наиболее употребительных. Существует весьма широкий набор классификаций по признакам целей моделирования и последующего применения математической модели. В этом случае, разделение моделей производится на: исследовательские (их назначение понятно), контролирующие (когда математическая модель является основным, хотя и косвенным, источником получения информации об объекте-оригинале) управляющие и прогнозирующие. 

Часто такой подход к выбору признаков классификации зависит и от того,  предполагается ли использовать модель параллельно с функционирующим объектом-оригиналом (в так называемом режиме реального времени) или в отрыве от него; в полном или упрощенном варианте, а также при  других особенностей применения.

4.3. Информационные модели
В последние десятилетия в связи с резким развитием информационно-коммуникационных технологий (ИКТ) в научно-технической среде появилось новое направление – информационное моделирование, но однозначного определения понятия "информационной модели" до сих пор не существует. Однако специалисты в области ИКТ, в общем, сходятся на том, что информационная модель – это организованная по определенным принципам модель объекта, процесса или явления, в которой отражены существенные информационные аспекты моделируемого объекта, процесса или явления. К таким информационным аспектам относят, прежде всего: структуру и взаимосвязь информационных объектов и информационных систем, процессы жизненного цикла информации и информационных систем, процессы получения, хранения, переработки и передачи информации. Соответственно деятельность, связанную с созданием и использованием информационных моделей, можно рассматривать как информационное моделирование.
В ИКТ существует множество различных направлений, и информационное моделирование в каждом из них имеет свои особенности. Например, на рис. 4.3.1 представлена информационная модель типа "сущность-связь" (ER-модель) реляционной базы данных (см. разд. 1.5) учета посеще-
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Рис. 4.3.1. Пример информационной модели базы данных типа "сущность-связь" (ER-модель) 
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Рис. 4.3.2. Концептуальная информационная модель системы расчетов с абонентами

ний пациентами лечебно-профилактического учреждения (ЛПУ) на примере городской поликлиники; а на рис. 4.3.2 представлена концептуальная модель информационной системы организации расчетов с абонентами сети, которым фирма-провайдер предоставляет определенные информационные услуги, например, доступ в Интернет. Как видно из примеров, в зависимости от задачи, решаемой методами информационного моделирования (разработка базы данных или проектирование информационной системы), вид самой информационной модели будет разный.

Информационные модели могут отражать как динамику изменения информационной системы и информационных объектов, так и их структуру. Так на рис. 4.3.3 представлена структура иерархической компетентностной модели выпускника МИСиС. 
Само слово иерархия (греч. hierarchía, от hierós – священный и arche – власть) обозначает расположение частей или элементов целого в порядке от высшего к низшему. Соответственно, иерархическая модель – модель объекта-оригинала, в которой существует подразделение множества составляющих ее элементов на подмножества и элементы разных уровней, обладающие определенной степенью саморегулирования и связанные многоступенчатыми отношениями подчинения подсистем одних уровней (более “низких”) другим – более “высоким”.
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Рис. 4.3.3. Иерархическая компетентностная модель выпускника МИСиС

Пример классификации видов моделирования (см. рис. 4.2.1) также относится к иерархическим структурам. В качестве других характерных примеров иерархических моделей и систем можно указать следующие:

· организационная диаграмма (органиграмма) какой либо организации, фирмы, холдинга и т.п.

· спецификация какого-либо технологического агрегата (агрегат – блоки – узлы – детали)

· систему бизнес-процессов коммерческой организации  (фрагмент такой иерархической системы представлен на рис. 4.3.4)

· классификация представителей животного мира в биологии и т.д.
Необходимо заметить, что представленные ранее (см. рис. 4.3.1, 4.3.2) модели относятся по способу изображения к моделям сетевого типа (сетевым моделям), поскольку на них отсутствует переход от объектов высшего порядка к объектам низшего, как на иерархических моделях. На сетевых моделях изображение всех объектов осуществляется на одном уровне значимости (общности) – т.е. нет "высших" объектов (или "главных"), которые состоят или делятся на низшие ("неглавные") объекты. 

В зависимости от задачи, которая решается при моделировании, типы связей между объектами как в сетевых моделях, так и в иерархических могут быть самыми разными и отражать любые отношения между объектами модели: ассоциативные, причинно-следственные, функциональные, структурные, родственные и т.д..
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Рис. 4.3.4. Пример иерархической модели – фрагмент системы бизнес-процессов коммерческой организации.
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� Драйвер  – это программа, которая позволяет  обеспечивать связь между ОС и внешним устройством


� Компьютерный вирус – это специально написанная небольшая по размерам программа, которая может "приписывать" себя к другим программам для выполнения каких-либо вредных действий – портит файлы, "засоряет" оперативную память и т.д.





� Способ организации вычислительного процесса, при котором в памяти компьютера находилось одновременно несколько программ, попеременно выполняющихся на одном процессоре.


� В большинстве современных компьютеров не предусмотрено даже теоретической возможности выполнения какой-либо вычислительной работы без участия операционной системы. После включения питания автоматически происходит поиск, загрузка и запуск ОС, а в случае ее отсутствия компьютер просто останавливается.


� Большая универсальная ЭВМ — высокопроизводительный компьютер со значительным объёмом оперативной и внешней памяти, предназначенный для организации централизованных хранилищ данных большой ёмкости и выполнения интенсивных вычислительных работ (mainframe).


� Многозадачность (multitasking) — свойство операционной системы или среды программирования, обеспечивать возможность параллельной (или псевдопараллельной) обработки нескольких процессов. Истинная многозадачность операционной системы возможна только в распределенных вычислительных системах.


� В декабре 2007 года рыночная доля Windows в мире составляла 91.79 %. Другие ОС имеют следующие показатели: Mac OS – 7.31 %, GNU/Linux –— 0.63 %, SunOS — 0.01 %, OpenBSD, OpenVMS, NetBSD, HP-UX, AIX, FreeBSD, SCP, SCO – чуть более 0 %.


� Физической реализацией БД являются файлы.


� Более подробно вопросы, связанные с особенностями, преимуществами и недостатками различных моделей данных рассматриваются в курсе «Базы данных»


� От английского слова relation – математическое отношение


� В таблице указывается именно наиболее часто используемая (типовая) скорость передачи для данного вида кабеля. Естественно, теоретически возможно использовать для того или иного вида кабеля большие (или меньшие) скорости. Но это приводит к ограничению дальности передачи информации или ухудшению передачи данных.


� В качестве забавного примера можно привести ситуацию, с которой сталкивался каждый студент, а именно – мысленное моделирование ("проигрывание в голове") своего поведения на экзамене или зачете. Целью такого моделирования является, как правило, выработка верной линии поведения (стратегии), которая должна привести к получению желаемой оценки. 


� Моделирование ядерного взрыва в околоземном космическом пространстве (испытания ядерного оружия в космосе никогда не проводились, но модели таких процессов были разработаны).


� Моделирование исторических явлений и процессов, имевших место в прошлом, например, военных сражений. Сам объект моделирования был в реальности, но в момент моделирования он не существует, и никогда не будет существовать.


�  Знаковые – оформленные с помощью специальной системы графических изображений или иных  знаков (знаками могут выступать: буквы алфавита, геометрические фигуры и т.п.)


� Теория замещения одних объектов (оригиналов) другими объектами (моделями) и исследования свойств объектов на их моделях называется теорией моделирования.


� Даже при клонировании живых организмов, копия всегда будет отличаться от оригинала, за счет изменений различного рода на клеточном или генном уровне, привнесенных случайными воздействиями окружающей внешней среды во время клонирования.


� Именно такие предметные модели выставляются фирмами-автопроизводителями на различных выставках под громким названием концепткары.


� В качестве интересных примеров знаковых образований можно привести, например, азбуку Морзе (телеграфный код, где каждая буква алфавита обозначается последовательностью, состоящей всего из двух знаков: точки и тире); и азбуку Брайля (специальная азбука, созданная Л. Брайлем для воспроизведения и чтения текста в изданиях для слепых).


� Кроме указанных аналитических и численных методов исследования существуют еще и качественные методы, когда, не имея решения в явном виде, можно найти некоторые свойства решения (например, оценить устойчивость решения).


� В качестве синонима вычислительного эксперимента в отечественной литературе нередко используется термин – прогон модели.


� Одним из базовых понятий теории вероятностей является понятие случайной величины – такой величины, которая в результате проведения опыта (эксперимента, испытания, наблюдения и т.п.) может принять то или иное заранее неизвестное значение.


� На самом деле при разработке модели для решения задачи очевидно, что случайные явления, процессы и события существуют. Однако по условию поставленной задачи для ее решения "учет случайностей" в модели не будет требоваться (или он настолько трудоемок, что выполнить его очень сложно и дорого).
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