Методы и средства защиты информации.

Защита слаботочных линий. Защита сети питания.

Подавление диктофонов и р/микрофонов.

Введение

Период становления рыночных отношений характеризуется резким возрастанием объема и значимости конфиденциальных сведений, содержащихся в документах, оглашаемых на переговорах, а также доверяемых электронным системам приема, обработки, хранения и передачи информации. В пособии коротко излагаются основные методы и описываются средства защиты информации от утечки по техническим каналам.

1. Классификация методов и средств защиты

В зависимости от целей, способов проведения и применяемого оборудования методы и средства защиты информации от утечки по техническим каналам можно разделить на организационные, поисковые и технические.

1.1. Организационные меры
Эти меры осуществляются без применения специальной техники и предполагают следующее:

· установление контролируемой зоны вокруг объекта;

· введение частотных, энергетических, временных и пространственных ограничений в режимы работы технических средств приема, обработки, хранения и передачи информации (ТСПИ);

· отключение на период проведения закрытых совещаний вспомогательных технических средств и систем (ВТСС), обладающих качествами электроакустических преобразователей (телефон, факс и т.п.), от соединительных линий;

· применение только сертифицированных ТСПИ и ВТСС;

· привлечение к строительству и реконструкции выделенных (защищенных) помещений, монтажу аппаратуры ТСПИ, а также к работам по защите информации исключительно организаций, лицензированных соответствующими службами на деятельность в данной области;

· категорирование и аттестование объектов информатизации и выделенных помещений на соответствие требованиям обеспечения защиты информации при проведении работ со сведениями различной степени секретности;

· режимное ограничение доступа на объекты размещения ТСПИ и в выделенные помещения.

1.2. Поисковые мероприятия
Портативные подслушивающие устройства выявляют в ходе специальных обследований и проверок. Обследование объектов размещения ТСПИ и выделенных помещений выполняется без применения техники путем визуального осмотра. В ходе спецпроверки, выполняемой с применением пассивных ( приемных) и активных поисковых средств, осуществляется:

· контроль радиоспектра и побочных электромагнитных излучений ТСПИ;

· выявление с помощью индикаторов электромагнитного поля, интерсепторов, частотомеров, сканеров или программно-аппаратных комплексов негласно установленных подслушивающих приборов;

· специальная проверка выделенных помещений, ТСПИ и ВТСС с использованием нелинейных локаторов и мобильных рентгеновских установок.

1.3. Технические способы защиты
Подобные мероприятия проводятся с применением как пассивных, так и активных защитных приемов и средств. Нейтрализация каналов утечки достигается путем ослабления уровня информационных сигналов или снижения соотношения сигнал/шум в тракте передачи до величин, исключающих возможность перехвата за пределами контролируемой зоны.

К пассивным техническим способам защиты относят:

· установку систем ограничения и контроля доступа на объектах размещения ТСПИ и в выделенных помещениях;

· экранирование ТСПИ и соединительных линий средств;

· заземление ТСПИ и экранов соединительных линий приборов;

· звукоизоляция выделенных помещений;

· встраивание в ВТСС, обладающие “микрофонным” эффектом и имеющие выход за пределы контролируемой зоны, специальных фильтров;

· ввод автономных и стабилизированных источников, а также устройств гарантированного питания в цепи электроснабжения ТСПИ;

· монтаж в цепях электропитания ТСПИ, а также в электросетях выделенных помещений помехоподавляющих фильтров.

Активное воздействие на каналы утечки осуществляют путем реализации:

· пространственного зашумления, создаваемого генераторами электромагнитного шума;

· прицельных помех, генерируемых на рабочих частотах радиоканалов подслушивающих устройств специальными передатчиками;

· акустических и вибрационных помех, генерируемых приборами виброакустической защиты;

· подавления диктофонов устройствами направленного высокочастотного радиоизлучения;

· зашумления электросетей, посторонних проводников и соединительных линий ВТСС, имеющих выход за пределы контролируемой зоны;

· режимов теплового разрушения электронных устройств.

2. Защита речевых сообщений
Существуют пассивные и активные способы защиты речи от несанкционированного прослушивания. Пассивные предполагают ослабление непосредственно акустических сигналов, циркулирующих в помещении, а также продуктов электроакустических преобразований в соединительных линиях ВТСС, возникающих как естественным путем, так и в результате ВЧ навязывания. Активные предусматривают создание маскирующих помех, подавление аппаратов звукозаписи и подслушивающих устройств, а также уничтожение последних.

Ослабление акустических сигналов осуществляется путем звукоизоляции помещений. Прохождению информационных электрических сигналов и сигналов высокочастотного навязывания препятствуют фильтры. Активная защита реализуется различного рода генераторами помех, устройствами подавления и уничтожения.

2.1. Звукоизоляция помещений
Выделение акустического сигнала на фоне естественных шумов происходит при определенных соотношениях сигнал/шум. Производя звукоизоляцию, добиваются его снижения до предела, затрудняющего (исключающего) возможность выделения речевых сигналов, проникающих за пределы контролируемой зоны по акустическому или виброакустическому (ограждающие конструкции, трубопроводы) каналам.

Для сплошных, однородных, строительных конструкций ослабление акустического сигнала, характеризующее качество звукоизоляции на средних частотах, рассчитывается по формуле:

Ког = 20lg (qoг x f) - 47,5дБ,

где qor - масса 1 кв.м. ограждения, кг; f - частота звука, Гц.

Так как средний уровень громкости разговора, происходящего в помещении, составляет 50-60 дБ, то звукоизоляция выделенных помещений в зависимости от присвоенных категорий должна быть не  менее норм, приведенных в Таблице 1.

Таблица 1

	Частота, Гц
	Звукоизоляция (дБ) выделенного помещения

	
	1
	2
	3

	500
	53
	48
	43

	1000
	56
	51
	46

	2000
	56
	51
	46

	4000
	55
	50
	45


Самыми слабыми изолирующими качествами обладают двери (Таблица 2) и окна (Таблица 3).

Таблица 2

	Тип
	Конструкция
	Звукоизоляция (дБ) на частотах, Гц

	
	
	125
	250
	500
	1000
	2000
	4000

	Щитовая дверь, облицованная
	без прокладки
	21
	23
	24
	24
	24
	23

	фанерой с двух
сторон
	с прокладкой из пористой резины
	27
	27
	32
	35
	34
	35

	Типовая
	без прокладки
	13
	23
	31
	33
	34
	36

	дверь П-327
	с прокладкой из пористой резины
	29
	30
	31
	33
	34
	41


Таблица 3

	Схема остекления
	Звукоизоляция (дБ) на частотах, Гц

	
	125
	250
	500
	1000
	2000
	4000

	Одинарное остекление:
   толщина 3 мм
   толщина 4 мм
   толщина 6 мм
	
17
18
22
	
17
23
22
	
22
26
26
	
28
31
30
	
31
32
27
	
32
32
25

	Двойное остекление с 
воздушным промежутком:
   57 мм (толщина 3 мм)
   90 мм (толщина 3 мм)
   57 мм (толщина 4 мм)
   90 мм (толщина 4 мм)
	

15
21
21
25
	

20
29
31
33
	

32
38
38
41
	

41
44
46
47
	

49
50
49
48
	
46
48
35
36


Во временно используемых помещениях применяют складные экраны, эффективность которых с учетом дифракции составляет от 8 до 10 дБ.

Применение звукопоглащающих материалов, преобразующих кинетическую энергию звуковой волны в тепловую, имеет некоторые особенности, связанные с необходимостью создания оптимального соотношения прямого и отраженного от преграды акустических сигналов. Чрезмерное звукопоглощение снижает уровень сигнала, большое время реверберации приводит к ухудшению разборчивости речи. Значения ослабления звука ограждениями, выполненными из различных материалов, приведены в Таблице 4.

Таблица 4
	Тип
	Коэффициент поглощения (Ког) на частотах, Гц

	Ограждения
	125
	250
	500
	1000
	2000
	4000

	Кирпичная стена
	0,024
	0,025
	0,032
	0,041
	0,049
	0,07

	Деревянная обивка
	0,1
	0,11
	0,11
	0,08
	0,082
	0,11

	Стекло одинарное
	0,03
	(
	0,027
	(
	0,02
	(

	Шкатулка известковая
	0,025
	0,04
	0,06
	0,085
	0,043
	0,058

	Войлок (толщина 25 мм)
	0,18
	0,36
	0,71
	0,8
	0,82
	0,85

	Ковер с ворсом
	0,09
	0,08
	0,21
	0,27
	0,27
	0,37

	Стеклянная вата(толщиной 9 мм)
	0,32
	0,4
	0,51
	0,6
	0,65
	0,6

	Хлопчатобумажная ткань
	0,03
	0,04
	0,11
	0,17
	0,24
	0,35


Уровень сигнала за преградой “Roг” оценивается выражением:

Rог = Rc+6+10lgSог - Koг (дБ),

где Rc - уровень речевого сигнала в помещении, дБ, Sог - площадь ограждения, м2; Kог - коэффициент поглощения материала ограждения, дБ.

Звукоизолирующие кабины каркасного типа обеспечивают ослабление до 40 дБ, бескаркасного  - до 55 дБ.

2.2. Виброакустическое маскирование
Для защиты речевой информации от утечки по прямому акустическому, виброакустическому и оптико-электронному каналам помимо пассивных методов звукоизоляции, позволяющих снизить интенсивность звука за пределами помещения, используют активное виброакустическое маскирование, вызывающее снижение соотношения сигнал/шум на входе подслушивающего устройства за счет увеличения уровня шумовой помехи. Акустическое зашумление осуществляется генераторами, использующими в качестве оконечных устройств громкоговорители, преобразующие усиленные электрические колебания первичных источников шумов (радиолампы, транзисторы) в акустические, или вибродатчики, превращающих электрические колебания в механические.

В настоящее время имеется большое количество стационарных систем виброакустический защиты, таких как сертифицированные “Шорох-1”, “Шорох-2”, ANG-2000. В составе типовой системы - шумогенератор, электромагнитные или пьезокерами-ческие вибродатчики, звуковые колонки. Для защиты временно используемых помещений предназначена сертифицированная система “Фон-В”, монтируемая (демонтируемая) тремя операторами в течение 30 минут 

Для постановки акустической помехи в небольшом помещении или салоне автомобиля применяются малогабаритные генераторы звуковых сигналов диапазона 100-12000 Гц мощностью до 1 Вт типа WNG-023.

Подробно технология и техника виброакустического маскирования рассмотрены в специальном пособии “Системы виброакустический защиты помещений”.

2.3. Подавление диктофонов
Для подавления портативных диктофонов используют устройства представляющие собой генераторы мощных шумовых сигналов дециметрового диапазона частот. Импульсные помеховые сигналы воздействуют на микрофоны и усилительные устройства диктофонов, в результате чего оказываются записанными вместе с полезными сигналами, вызывая сильные искажения информации. Зона подавления, определяемая мощностью излучения, направленными свойствами антенны, а также типом зашумляющего сигнала обычно представляет собой сектор шириной от 30 до 80 градусов и радиусом до 5 м. 

Дальность подавления современными средствами сильно зависит от нескольких факторов:

· тип корпуса диктофона (металлический, пластмассовый) ;

· используется выносной микрофон или встроенный;

· габариты диктофона;

· ориентация диктофона в пространстве.

По типу применения подавители диктофонов подразделяются на портативные и стационарные. Портативные подавители как правило изготавливаются в виде кейсов, имеют устройство дистанционного управления, а некоторые (Шумотрон-3) и устройства дистанционного контроля. Стационарные выполняются в виде отдельных модулей: модуль генератора, модуль блока питания, антенный модуль. 

конкретной модели диктофона. У экранированных диктофонов дальность подавления заметно ниже и лежит в пределах: 0,1 – 1,5 м. Эффективность подавления диктофонов в пластмассовом корпусе более высокая по сравнению с экранированными. Дальность подавления этих диктофонов лежит в пределах: 1,5 – 4м. 

2.4. Нейтрализация радиомикрофонов
Нейтрализация радиозакладки может быть осуществлена постановкой прицельной помехи на частоте работы нелегального передатчика. Подобный комплекс содержит широкополосную антенну и передатчик помех. Аппаратура функционирует под управлением ПЭВМ и позволяет создать помехи одновременно или поочередно на четырех частотах в диапазоне от 65 до 1000 МГц. Помеха представляет собой высокочастотный сигнал, модулированный тональным сигналом или фразой.

Для воздействия на радиомикрофоны с мощностью излучения менее 5 мВт могут использоваться генераторы пространственного электромагнитного зашумления типа
SP-21/B1, до 20 мВт – SP-21/B2 “Спектр”.

2.5. Защита электросети
Акустические закладки, транслирующие информацию по электросети, нейтрализуются фильтрованием и маскированием. 

Для фильтрации применяются разделительные трансформаторы и помехоподавля-ющие фильтры.

Разделительные трансформаторы предотвращают проникновение сигналов, появляющихся в первичной обмотке, во вторичную. Нежелательные резистивные и емкостные связи между обмотками устраняют с помощью внутренних экранов и элементов, имеющих высокое сопротивление изоляции. Степень снижения уровня наводок достигает
40 дБ.

Основное назначение помехоподавляющих фильтров - пропускать без ослабления сигналы, частоты которых находятся в пределах рабочего диапазона, и подавлять сигналы, частоты которых находятся вне этих пределов. Фильтры нижних частот, пропускают сигналы с частотами ниже его граничной частоты. Рабочее напряжение конденсаторов фильтра не должно превышать максимальных значений допускаемых скачков напряжения цепи питания, а ток через фильтр вызывать насыщения катушек индуктивности.

Типовые параметры фильтров серии ФП приведены в Таблице 5.

Таблица 5

	Наименование 
	Тип фильтра

	характеристик
	ФП-1
	ФП-2
	ФП-3
	ФП-4
	ФП-5
	ФП-6

	Номинальный ток, А
	2,5
	4,0
	4,0
	4,0
	10,0
	20,0

	Номинальное напряже-ние (фаза-земля) пере-менного тока 50 Гц, В
	

220
	

110
	

220
	

500
	

220
	

220

	Вносимое затухание, дБ
	60

	Масса, кг
	2,5
	2,5
	4,5
	4,5
	4,5
	4,5

	Габариты, мм
	350х100х60
	350х100х60
	430х150х60
	430х150х80
	430х150х80
	430х150х80


Помехоподавляющие фильтры типа ФП, ФСП устанавливают в осветительную и розеточную сети в месте их выхода из выделенных помещений.

Для зашумления линий электропитания используют генераторы SP-41/С, сертифицированный “Гром-ЗИ-4”, “Гном-ЗМ” и т.п.

2.6. Защита оконечного оборудования слаботочных линий

За счет микрофонного эффекта или ВЧ-навязывания практически все оконечные устройства телефонии, систем пожарно-охранной сигнализации, трансляционного вещания и оповещения, содержащие акустопреобразующие элементы, создают в подводящих линиях электрические сигналы, уровень которых сможет составлять от единиц нановольт до десятков милливольт. Так элементы звонковой цепи телефонного аппарата ASCER под действием акустических колебаний амплитудой 65 дБ подают в линию преобразованный сигнал напряжением 10мВ. При тех же условиях подобный сигнал электродинамического громкоговорителя имеет уровень до 3 мВ. Трансформированный он может возрасти до
50 мВ и стать доступным для перехвата на расстоянии до 100 м. Облучающий сигнал навязывания благодаря высокой частоте проникает в гальванически отключенную микрофонную цепь положенной телефонной трубки и модулируется информационным сигналом.

Пассивная защита от микрофонного эффекта и ВЧ-навязывания осуществляется путем ограничения и фильтрации или отключением источников опасных сигналов.

В схемах ограничителей используют встречно включенные полупроводниковые диоды, сопротивление которых для малых (преобразованных) сигналов, составляющее сотни килоом, препятствует их прохождению в слаботочную линию. Для токов большой амплитуды, соответствующих полезным сигналам, сопротивление оказывается равным сотням ом и они свободно проходят в линию.

Фильтрация является средством борьбы с ВЧ-навязыванием. Роль простейших фильтров выполняют конденсаторы, включаемые в микрофонную и звонковую цепи. Шунтируя высокочастотные сигналы навязывания они не воздействуют на полезные сигналы.

Для защиты телефонных аппаратов, как правило, используют приборы, сочетающие свойства фильтра и ограничителя. Вместо устаревших устройств “Гранит” применяют сертифицированные изделия “Корунд” и “Грань-300”.

Активная защита оконечных устройств осуществляется путем маскирования полезных сигналов. Изделия серии МП, снабженные фильтрами от ВЧ-навязывания, генерируют в линии шумоподобные колебания. Устройство МП-1А (для аналоговых линий) реализует этот режим только при положенной телефонной трубке, а МП-1Ц (для цифровых линий) - постоянно. Защиту трехпрограммных трансляционных приемником обеспечивают приборы МП-2 и МП-3, вторичных электрочасов - МП-4, динамиков оповещения - МП-5, который дополнительно гальванически отключает их от линии при отсутствии полезных сигналов.

2.7. Защита абонентского участка телефонной линии

Телефонная линия может использоваться в качестве источника питания или канала передачи информации акустической закладки (АЗ), установленной в помещении.

Пассивная защита абонентской линии (АЛ) предполагает блокирование АЗ, питающихся от линии, при положенной телефонной трубке. Активная защита производится путем зашумления АЛ и уничтожения АЗ или их блоков питания высоковольтными разрядами.

К числу основных способов защиты АЛ относятся:

· подача в линию во время разговора маскирующих низкочастотных сигналов звукового диапазона, или ультразвуковых колебаний;

· поднятие напряжения в линии во время разговора или компенсация постоянной составляющей телефонного сигнала постоянным напряжением обратной полярности;

· подача в линию маскирующего низкочастотного сигнала при положенной телефонной трубке;

· генерация в линию с последующей компенсацией на определенном участке АЛ сигнала речевого диапазона с известным спектром;

· подача в линию импульсов напряжением до 1500 В для выжигания электронных устройств и блоков их питания.

Подробное описание устройств активной защиты АЛ дано в специальном пособии.

3. Защита информации, обрабатываемой техническими средствами

Электрические токи различных частот, протекающие по элементам функционирующего средства обработки информации, создают побочные магнитные и электрические поля, являющиеся причиной возникновения электромагнитных и параметрических каналов утечки, а также наводок информационных сигналов в посторонних токоведущих линиях и конструкциях.

Ослабление побочных электромагнитных излучений ТСПИ и их наводок осуществляется экранированием и заземлением средств и их соединительных линий, просачивание в цепи электропитания предотвращается фильтрацией информационных сигналов, а для маскирования ПЭМИН используются системы зашумления, подробно рассмотренные в специальном пособии.

3.1. Экранирование
Различают электростатическое, магнитостатическое и электромагнитное экранирования.

Основная задача электростатического экранирования состоит в уменьшении емкостных связей между защищаемыми элементами и сводится к обеспечению накопления статического электричества на экране с последующим отводом зарядов на землю. Применение металлических экранов позволяет полностью устранить влияние электростатического поля.

Эффективность магнитного экранирования зависит от частоты и электрических свойств материала экрана. Начиная со средневолнового диапазона эффективен экран из любого металла толщиной от 0,5 до 1,5 мм, для частот свыше 10 МГц подобный же результат дает металлическая пленка толщиной около 0,1 мм. Заземление экрана не влияет на эффективность экранирования.

Высокочастотное электромагнитное поле ослабляется полем обратного направления, создаваемым вихревыми токами, наведенными в металлическом сплошном или сетчатом экране. Экран из медной сетки 2х2 мм ослабляет сигнал на 30-35 дБ, двойной экран на 50-60 дБ.

Наряду с узлами приборов экранируются монтажные провода и соединительные линии. Длина экранированного монтажного провода не должна превышать четверти длины самой короткой волны в составе спектра сигнала, передаваемого по проводу. Высокую степень защиты обеспечивают витая пара в экранированной оболочке и высокочастотные коаксиальные кабели. Наилучшую защиту как от электрического, так и от магнитного полей гарантируют линии типа бифиляра, трифиляра, изолированного коаксиального кабеля в электрическом экране, металлизированного плоского многопроводного кабеля.

В помещении экранируют стены, двери, окна. Двери оборудуют пружинной гребенкой, обеспечивающей надежный электрический  контакт со стенами помещения. Окна затягивают медной сеткой с ячейкой 2х2 мм, обеспечивая надежный электрический контакт съемной рамки со стенами помещения. В Таблице 6 приведены данные, характеризующие степень ослабления высокочастотных электромагнитных полей различными зданиями.

Таблице 6
	Тип здания
	Степень экранирования, дБ

	
	100 МГц
	500 МГц
	1000 МГц

	Кирпичное здание с толщиной стен 1,5 кирпича
	
13...15
	
15...17
	
16...19

	Железобетонное здание с ячейкой арматуры 15 х15 см и толщиной стен 16 см
	
20...25
	
18...19
	
15...17


3.2. Заземление
Экранирование эффективно только при правильном заземлении аппаратуры ТСПИ и соединительных линий. Система заземления должна состоять из общего заземления, заземляющего кабеля, шин и проводов, соединяющих заземлитель с объектами. Качество электрических соединений должно обеспечивать минимальное сопротивление контактов, их надежность и механическую прочность в условиях вибраций и жестких климатических условиях. В качестве заземляющих устройств запрещается использовать “нулевые” провода электросетей, металлоконструкции зданий, оболочки подземных кабелей, трубы систем отопления, водоснабжения, сигнализации.

Величина сопротивления заземления определяется удельным сопротивлением грунтов, зависящим от влажности почвы, состава, плотности, температуры. Значения этого параметра для различных грунтов даны в Таблице 7.

Таблица 7
	Тип грунта
	Удельное сопротивление ( p ), Ом/см3

	
	среднее
	минимальное
	максимальное

	Золы, шлаки, соляные отходы
	2370
	500
	7000

	Глина, суглинки, сланцы
	4060
	340
	16300

	То же с примесями песка
	15800
	1020
	135000

	Гравий, песок, камни с небольшим количеством глины или суглинков
	

94000
	

59000
	

458000


Орошение почвы вокруг заземлителей 2-3% соляным раствором снижает сопротивление заземления в 5-10 раз.

Сопротивление заземления, выполненного в виде вертикально вбитой трубы, определяется выражением:

R1= [p/(2(l)] [ln(4(1/rт) - 1] (Ом),

где l - длина трубы, см, rт - радиус трубы, см.

Сопротивление заземления ТСПИ не должно превышать 4 Ом, и для  достижения этой величины применяют многоэлементное заземление из ряда одиночных, симметрично расположенных заземлителей, соединенных между собой шинами при помощи сварки. Магистрали заземления вне здания прокладывают на глубине 1,5 м, а внутри здания таким образом, чтобы их можно было проверять внешним осмотром. Устройства ТСПИ подключают к магистрали болтовым соединением в одной точке.
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